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1. はじめに 
1.1. DNSサーバの安全性について 
昔から DNS の脆弱性に対する指摘はあり、それを利用してユーザを騙すことが可能なこともわかってい

ました。しかし、騙すための計算量・ネットワーク帯域などのコストが高いため、昔は「そこまでして悪さをする

人はかなりの物好き」というような扱われ方でした。今ではインターネットが商取引で使われるようになり、詐

欺の片棒を担ぐ手段の一つとなってきています。クロスサイトスクリプティングとの合わせ技でフィッシングサ

イトに誘導する手段の一つとして使われるので非常に危険です。 

※参考：「インターネット 10 分講座：DNS キャッシュポイズニング」 

http://www.nic.ad.jp/ja/newsletter/No40/0800.html 

この報告書は主に DNS サーバを自分で運用している管理者の方に注意喚起を主眼として作成しました。

前任者の過去の設定を引き継いで運用している方は、昨今のセキュリティ情勢の変化によって、従来と同

じ設定では危険であることを認識していただきたいと思います。この報告書を作成している間にもセキュリテ

ィ上の問題が多数発生しました。問題の多くは身内用の DNS サーバが外からもアクセス可能になっている

場合に重大な問題となります。自分の DNS サーバがそのようになっているかどうかは、御自宅から ISP の

ネットワークを通じて自組織のネームサーバに 

dig ‒t a example.com. @「自組織のネームサーバ」 

を発行して返事をするか確認したり、WWW上のネームサーバ診断サービスなどを使うことができます。(た

とえば http://www.e-ontap.com/internet/check など)。 

DNS サーバの設定ミスは大量の苦情を発生させるため、前任者の設定を変更するのはかなり気が重い

作業ですが、フィッシングに引っかかった場合はもっと大変なことになります。そもそも DNS はプロトコル上

の脆弱性があるのですが、運用によってその穴を完全にではないにしても常に小さくとどめておくことが重

要です。 

典型的な例をもとに、どのような問題と対策があるかを以降で説明していきます。 

1.2. 騙す手口 
たとえばホスト名や IPアドレスを導出する際に、正規の DNSサーバからの返事が質問者に到

着する前に偽装したパケットを質問者に送り返すことで騙すことが可能です。これが安易にでき

ては危険なので、パケット内の 16ビット乱数値(Transaction ID)とポート番号のランダム性によ
って簡単に偽装パケットを製造できないようにしています。BINDのバージョンによってはこの

乱数に偏りがあったり、ポート番号が固定もしくは推測しやすい値になっていたりするため、次

の質問パケットが使用するであろう乱数値とポート番号をある程度絞ることができます。偽装パ

ケットは複数投げてもよいのでこの範囲がある程度狭ければ危険は現実のものとなります。これ

まで DNSの検証と言えば正引きと逆引きの検査をつきあわせて比較する程度でしたが、このよう
な方法だけでは騙されていることはわかりません。また、対象ドメインの NSレコードを騙すこ
とに成功すればそのあとしばらくの間は問い合わせが正規の DNSサーバではなく偽装サーバに送

られることになるので、さらなる被害を招きます。 
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2012年 2月にはドメイン名が決済不能などの理由により失効してしまったときに、引けなくな

るはずのそのドメイン名を横取りする攻撃手法が発表されるなど、ドメイン名を詐称する手口も

日々進化しています。単に BINDのバージョンアップだけで問題が解決しないこともままありま
す。 

1.3. どのような設定が求められるのか 
DNS サーバには 2 つの役割があり、あるドメインが自分の情報を公開するための権威サーバと、

ユーザからの質問に応じて外部の権威サーバを渡り歩いて検索するキャッシュサーバに大別でき

ます。権威サーバとキャッシュサーバを歴史的経緯から同一ホストで動かしている例がかなり見

受けられますが、「前任者がこういう設定をしていったから」式の設定では安全性を担保するのが

難しく、安全面を考えれば分離した方が運用コストを低く抑えることができます。 

BINDは最も広く使われている DNSサーバプログラムであり、両方の役割をこなすことができ
ます。その一方でプログラムが肥大して複雑さが増しているため、セキュリティホールが発生し

やすい傾向があります。分離して運用する場合、権威サーバ・キャッシュサーバのそれぞれに特

化した DNSサーバプログラムがありますので、それらを利用することも運用コストを下げる手段
として有効です。 

1.4. 権威サーバとキャッシュサーバ 
権威サーバ（Authoritative Server）  

上位組織の権威サーバから指名されており、担当部分の内容について問い合わせに返答する役

割を果たします。担当空間以外の内容については答える必要はなく、拒否できます。担当してい

るドメインのさらに下位ドメインについても直接返答する必要はなく、どの DNSサーバに聞けば
いいか移譲先を答えるだけで十分です。 

BINDでの masterと slaveがこれにあたります。 

キャッシュサーバ（Cache Server）  

DNSサーバを動かしていないホストやプログラムからの問い合わせを一手に引き受けるための
DNSサーバです。権威サーバからのたらいまわし情報を元に次々に権威サーバをあたって問い合

わせに対応する返事を作成します。 
フォワーダ  （Forwarder）  

BINDでの「Forwarder」を設定した場合、用途としてはキャッシュサーバなのですが、自分

で再帰問合せを行わず、他のキャッシュサーバに問合せを 1回投げつけて返事をもらうだけで、
たらいまわしの処理を自分で行いません。安易にキャッシュサーバを増やすことができますが、

押しつけているキャッシュサーバの内容がおかしくなると巻き添えになります。ゾーンを限定し

てプライベートなドメインの DNSサーバを直接参照したいときなどにも使用されます。 
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答えます。例えが悪いですが、申請書類を提出しに出かけてみると最終的な提出先がわからず、

次々に「ここではないのでよそへ行ってみよ」式に行き先を告げられるような状態です。委譲さ

れていない DNS サーバには本来外部から問合せがくる筈はないので返答をする必要はなく、委譲
されている権威サーバであっても委譲範囲外について返答する必要はありません(図 3)。 

1.6. クライアントの動作について 
DNSクライアントとは、DNSを利用して名前解決したいプログラムやホストを指します。上

に述べたように、本来は権威サーバを上位から手繰ってたらいまわしにあうことになりますが、

あらゆるクライアントがそれぞれたらいまわしで右往左往するのは CPUやネットワーク帯域の無
駄なので、いわばワンストップ窓口用プログラムを別に用意し、それが質問者の代わりに駆け巡

ってきます。これがキャッシュサーバの役割です。せっかくなので、1回検索した情報には寿命

を持たせ、一定時間控えておくことにしましょう。この寿命(TTL)は権威サーバ側の情報で決定す
ることになっています。 
すべての DNSサーバがワンストップ窓口としての動作をしているわけではありません。DNS

の問合せパケットには様々なフラグがありますが、クライアントが DNSサーバ側に「DNSサー
バ側でたらいまわし解決して欲しい」と主張するための RecursiveDesireフラグがあります。ワ
ンストップ窓口的動作を期待している場合 RecursiveDesireフラグを立てて問合せ(再帰問合せ)を

行いますが、質問された DNSサーバはこのフラグが立っている問合せには答えないように設定さ
れているかもしれません。 

2. 典型的な攻撃方法 
通常、DNSの応答は UDPで行われているため、本物の DNSサーバが返答するよりも早く嘘

パケットを生成して返すことができれば嘘が採用されてしまいます。キャッシュサーバに嘘が格

納されてしまうと TTLが切れるまでの間、嘘がばらまかれることになります。これを「キャッシ

ュ汚染」と呼びます。本物の DNS サーバに対して DoS 攻撃を仕掛けるなどして負荷を上昇させ、
応答性能を悪化させることで嘘が採用されやすくするなどの手口もあり得ます。 
またキャッシュサーバはメモリ上に情報を記録しておくため、あまりにも問合せが殺到すると

メモリ上に全部データをおいておくことができなくなり、一部のデータがキャッシュから消去さ

れます。すると TTL によってまだメモリに残っているべきデータであっても再度問合せをしなく
てはなりません。するとキャッシュ汚染攻撃の機会が増えることになります。 

小型 NATルータなど、DNSキャッシュサーバ機能を持つアプライアンス機器の中には TTLが
短いレコードに対しても長い TTLが指定されているかのように取り扱うものがあります。このよ
うな実装もキャッシュ汚染の被害に遭いやすいことに注意が必要です。 

ファイヤーウォールのルールが増えることを嫌ってあえてキャッシュサーバから権威サーバへ

の問い合わせを UDPの port 53から出るように設定している場合がありますが、これは汚染され
る可能性が非常に高まるのでやめるべきです。太古の昔はこのような DNS サーバは多数ありまし

たが、現状ではとても許されるものではありません。 
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既に述べたように、一応の対策として乱数値やポート番号による撹乱が行われていますが万全

ではありません。一方、権威サーバについては master であれば自分の掌握している設定ファイル
を参照しますし、slave であれば master から TCP によってデータを転送します。このゾーン転
送については Transaction Signature (TSIG)によって暗号化や署名が可能なので、安全性は担保

できると言えます。 
DNSサーバを用意する時に安易にフォワーダを設置することが多いですが、投げつけ先のキャ

ッシュサーバは攻撃を受けないのか今一度考えてみるべきです。 

2.1. 何故分離した方が安全なのか? 
DNSサーバに対する組織外からの問合せを受け付ける必要があるのは権威サーバだけです。権

威サーバに嘘が混入してしまうと他組織に迷惑をかけることになります。攻撃は DNSサーバが他

の DNSサーバに対してなにがしかの問合せを行っている時に偽装パケットを送信することで行う
ので、権威サーバ自らが外部に対する問合せを行わなければ危険は低くできます。権威サーバは

担当範囲についてだけ返答するように設定すれば、権威サーバが外部に対して発行する問合せを

抑制できます。 
キャッシュサーバはその役割上どうしても外部への問合せを抑制することはできませんが、外

部からの問合せに利用できるようにしておくと次に述べる DNS Amplifier DoSの片棒を担がされ

ることになります。外から再帰問合せを無制限に受け付ける DNS サーバを設置することはやめま
しょう。 
また、権威サーバとキャッシュサーバを兼任していると、上位からの委譲を失った後にもひき

つづき権威サーバのつもりで古いデータを答えてしまうことがあるので問題になりやすいです。 
なお、DNSSECが導入され始めたことにともない、TCPでのクエリも発生するようになって

います。ファイヤーウォールや DNSサーバ自体のフィルタ(iptablesなど)では TCPでの問い合

わせを許可する必要があります。TCPの問い合わせは UDPよりも DNSサーバのリソースを消
費しますので、大量の問い合わせが発生する場合は注意が必要です。 

2.2. DNS Amplifier DoS 
気に入らないホストに大量のパケットを投げつける嫌がらせの 1つで、おおむね以下の手順を

とります。 
(1)  脆弱な権威サーバを 1 つ乗っ取り、ゾーンファイル中に返事が大きくなるようなレコード

を追加します。TXT レコードが使用されるケースが多いです。 

(2)  外部に対して全開しているキャッシュサーバに問合せを送り、キャッシュサーバに内容を

覚えさせます。 

(3)  多数のキャッシュサーバに対して上記を繰り返します。 

(4)  気に入らないホストがそれらの全開キャッシュサーバに対して問合せを行ったかのような

パケットを偽造し、一斉に投げつけます。 

(5)  キャッシュサーバは気に入らないホストに対して DNS 問合せの返事として大きなパケッ

トを次々に投げるので、気に入らない人のネットワークがパンクしてしまいます。 
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被害者から見るとキャッシュサーバから DoSを投げてきているように見えるので、キャッシュ

サーバの所属するネットワークに対して苦情が寄せられる可能性があります。(1)の段階において
は問合せパケットの送信元 IPアドレスをキャッシュサーバの内部ネットワークの物に偽造するこ
とで問合せ制限を迂回できますが、再帰問合せを外部に許可していなければ (4)の段階で大きなパ

ケットが出て行くことはありません。 

3. BIND以外による運用 
分離しない場合、運用は実績・多機能・対応 OSの多さから BINDが第一候補となりますが、

分離して運用する場合は BIND以外で、実績がある物として Unboundと NSDがあります。 

3.1. Unbound 
Unboundは NLnet Labsによって開発されたキャッシュサーバ専用デーモンです。

http://unbound.net/ から取得できます。応答速度が BINDより 10倍と速いことや、メモリ量も
少なく、キャッシュ汚染攻撃への耐性が高めてあるなどの利点があります。一方でファイルディ

スクリプタやポート番号は起動直後に予め確保してしまうため、これらのリソースの見た目の消

費は BINDより大きくなります。/etc/hostsを静的データとして使用することも可能ですし、ゾ
ーンを指定してフォワーダを指定する機能もあります。新しいサーバとして立てるときはいいの

ですが、BIND の完全上位互換ではないので、既存のサーバを入れ替える場合は注意が必要です。 

まず、デフォルトでは再帰問い合わせ以外の問い合わせを拒否します。設定次第でそれ以外も

受け付けることはできますが、返事に「これは権威サーバの返事です」というフラグ(AA)を立て
ることができないので NSレコードに記載しているホストで動かしてはいけません。BINDで動

作している既存の兼任サーバを NSレコードから外して Unboundのキャッシュ専用サーバにする
場合は、後述のクエリのログ取りを行って再帰問い合わせしかやってこないことを確認してから

にするべきです。一端 unboundにすると問い合わせフラグは統計情報として取ることはできます

が、個別のログとして確認することはできません。入れ替えた後に権威サーバからの返答を要求

されていることがわかった場合は wiresharkなどで直接確認しなくてはなりません。 
また、BIND の「view」に相当する機能がなくクライアントの IP アドレスに応じて返事を変え

るということはできません。 
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Unbound  

Unbound  

IP
BIND rndc unbound-control

unbound-control-setup unbound SIGHUP unbound-control

OpenSSL unbound-control-setup

unbound-control-setup HASH OpenSSL
-sha256 -sha1  

access-control allow allow_snoop

 

3.2. NSD 
NSD Unbound NLnet Labs

http://www.nlnetlabs.nl/projects/nsd/ 
 

Benchmarking of authoritative DNS implementations  

BIND BIND

master slave DNS
AXFR( ) IXFR( ) slave

master IXFR

AXFR  

server: 
        verbosity: 1 
 
        # munin  
        extended-statistics: yes 
        statistics-cumulative: no 
        statistics-interval: 0  # 5 1 munin  
 
        port: 53 
 
        #  
        outgoing-interface: 192.168.53.254 
        # unbound  
        access-control: 192.168.53.0/24 allow 
 
remote-control: 
 
        control-enable: yes 
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NSD master

nsd-checkconf nsd-checkconf -v

nsd.db

nsd nsdc rebuild

nsd.db  

NSD slave

provide-xfr request-xfr nsd.db

nsdc rebuild nsd.db

nsd

master slave nsd

(nsd-checkconf v difffile ixfr.db)

zone: 
  name: "example.co.jp" 
  #  
  zonefile: "/etc/nsd/example.co.jp.zone" 
  # slave  
  provide-xfr: 192.168.53.254 NOKEY 

zone: 
  name: "example.co.jp" 
  #  
  zonefile: "/var/lib/nsd/example.co.jp.zone" 
  # master  
  request-xfr: 192.168.53.254 NOKEY 

# nsd-checkconf -v /dev/null                   
# Read file /dev/null: 0 zones, 0 keys. 
# Config settings. 
server: 
        debug-mode: no 
        ip4-only: no 
        ip6-only: no 
        hide-version: no 
        database: "/var/db/nsd/nsd.db" 
        #identity: 
        #nsid: 
        #logfile: 
        server_count: 1 
        tcp_count: 10 
        tcp_query_count: 0 
        tcp_timeout: 120 
        ipv4-edns-size: 4096 
        ipv6-edns-size: 4096 
        pidfile: "/var/run/nsd/nsd.pid" 
        port: "53" 
        statistics: 0 
        #chroot: 
        username: "bind" 
        zonesdir: "/usr/local/etc/nsd" 
        difffile: "/var/db/nsd/ixfr.db" 
        xfrdfile: "/var/db/nsd/xfrd.state" 
        xfrd_reload_timeout: 10 
        verbosity: 0 
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zonefile

nsdc patch  
master ixfr.db

nsdc patch ixfr.db nsd.db

nsdc patch  

4. BIND  

BIND
” ”

(ACL) BIND view (
) DNS

( : )

ACL allow-query, allow-query-on, allow-recursion, 

allow-recursion-on, allow-query-cache, blackhole  

Internet

再帰的でない問合せ

権威サーバ キャッシュサーバ

再帰的でない問合せ

再帰的問合せ

フォワーダ

望ましい配置

Internet

権威サーバかつ
キャッシュサーバ

再帰的でない問合せ

再帰的問合せ

フォワーダ

よくある配置

Slave

Master

読み込み

nsd.db

nsd.db

Slave (NSD)

Master (NSD)
テキスト形式

変換

ゾーン転送

読み込み

ixfr.db

書き出し

テキスト形式変換

nsd rebuild

nsdc patch

再構築

nsdc patch

nsdc rebuild
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4.1. ACL  
4.1.1. allow-query 

DNS any (
)

 

4.1.2. allow-query-on 
DNS IP DNS

IP  

4.1.3. allow-recursion 
192.168.0.0/16, 

172.22.0.0/16

allow-recursion BIND 9.3

BIND 9.4
 

4.1.4. allow-query-cache 

BIND 9.4.1-P1 BIND

recursion, allow-query, allow-recursion, allow-query-cache

BIND 9.4.1-P1
( )

allow-recursion allow-query

 

acl mycompany { 
   192.168.0.0/16; 
   172.22.0.0/16; 
}; 
 
allow-recursion { mycompany; }; 

BIND 9.4 allow-recursion  
recursion allow-recursion allow-query-cache allow-query allow-recursion  
off    none 
on    localhost + localnets 

    allow-query  
    allow-query-cache  
    allow-recursion  
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4.1.5. blackhole 
DNS ACL REFUSED

DNS UDP IP
 ( IP )

blackhole view  

4.2. view  
ACL view

( )

ACL Query
view

 

view
 

4.2.1.  
DNS

view  

options { 
    recursion no; /*  */ 
}; 
 
acl "intranet" { 
    10.0.0.0/8; 
    192.168.0.0/16; 
    198.51.100.0/24; 
}; 
 
view "internal" { 
    match-clients { "intranet"; }; /* intranet  */ 
    recursion yes; 
    allow-recursion { any; }; /* match-clients

 */ 
}; 
 
view "external" { 
    match-clients { any; }; 
    recursion no; 
}; 

BIND 9.4 allow-query-cache  
recursion allow-query-cache allow-recursion allow-query allow-query-cache  
off    none 
on    localhost + localnets 

    allow-query  
    allow-recursion  
    allow-query-cache  
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(1)   

 
(2)  view  

view 1 view
view view options logging

 

(3)   

ACL ACL any( ), none(

), localhost(named IP ), 
localnets(named )

localhost 127.0.0.1  

 

acl team1 { 198.51.100.0/24; }; 
acl team2 { 203.0.113.0/24; }; 
acl mygroup { team1; team2; }; 
acl external { ! mygroup; }; /* !  */ 

options { 
  directory "/var/named"; 
  recursion on; 
}; 
 
view "default" { 
  match-clients { any; }; 
  allow-recursion { any; }; 
  zone "." { 
    type hint; 
    file "named.root"; 
  }; 
  zone "example.co.jp" { 
    type master; 
    file "example.zone"; 
  }; 
}; 

options { 
  directory "/var/named"; 
  recursion on; 
}; 
 
zone "." { 
  type hint; 
  file "named.root"; 
}; 
 
zone "example.co.jp" { 
  type master; 
  file "example.zone"; 
}; 
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(4)  view  

recursion on allow-recursion  
view

view view

master

slave view master
view  

(5)  recursive  

view( ) recursive recursion off;
recursive

 

/* option  */ 
acl branch1 { 198.51.100.0/24; }; 
acl branch2 { 203.0.113.0/24; }; 
acl mycompany { branch1; branch2; }; 
acl external { ! mycompany; }; 
 
view "company" { 
  match-clients { mycompany; }; 
  recursion on; 
  allow-recursion { any; }; 
  zone "example.co.jp" { 
    type master; 
    file "example.zone"; 
  }; 
}; 
view "default" { 
  match-clients { any; }; 
  recursion on; 
  allow-recursion { any; }; 
  zone "example.co.jp" { 
    type master; 
    file "example.zone"; 
  }; 
}; 
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4.3.  

ACL recursive-clients ACL
view

DoS  

5. DNSSEC  
UDP DNS

DNS Security Extensions(DNSSEC)

 
DNS

DNS  
DNSSEC

DNS
 

options { 
  directory "/var/named"; 
  recursion no; 
}; 
 
/* option  */ 
acl branch1 { 198.51.100.0/24; }; 
acl branch2 { 203.0.113.0/24; }; 
acl mycompany { branch1; branch2; }; 
acl external { ! mycompany; }; 
 
view "company" { 
  match-clients { mycompany; }; 
  recursion on; 
  allow-recursion { any; }; 
  zone "example.co.jp" { 
    type master; 
    file "example.zone"; 
  }; 
}; 
view "default" { 
  match-clients { any; }; 
  recursion no;  /*  */ 
  zone "example.co.jp" { 
    type master; 
    file "example.zone"; 
  }; 
}; 
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(  DNSSEC  Vol52, No. 9, Sep 2011) 

5.1. BIND DNSSEC 
DNSSEC  

DNSSEC  

http://dnssec.jp/wp-content/uploads/2011/02/20110124-techwg-dnssec-trustanchor-install-
howto-2.pdf 

5.2. Unbound DNSSEC 
unbound-1.4.7 unbound-anchor

unbound.conf  

unbound  

6.  
ACL

DNS
 

6.1.  

BIND syslog
DNS

tcpdump

BIND
named.conf logging  

logging { 
 channel qlog { /* qlog  */ 
  syslog local1; 
 }; 
 category queries { qlog; }; 
}; 

# unbound-anchor –a /var/unbound/root.key 
# chown unbound:unbound /var/unbound/root.key 

server: 
    auto-trust-anchor-file: "root.key" 
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local1 facility syslog DNS
IO syslog

syslog.conf  

IO syslog
 

logrotate newsyslog

BIND-9.2  recursive
view

BIND  

+ - BIND

 
Unbound  1.4.11  

local1.*      @syslog  
 

 

!"#$%&$'()*()&+$,-.$./01234**5)$"671.#$%8&9%'%9:::9;;;<*=(%4)$>71?$1:#1@./6)$A-1@;)$%'%9%9%B(9%=&97.C/22@9/@D/$EF$GHI$CJ$

!"#$%&$'()*()&4$,-.$./01234**5)$"671.#$%=&9%B(9:::9;;;<*=(&4)$>71?$7.#1@./6)$A-1@;)$KLM19"L0$EF$NO$P$

!"#$%&$'()*()+*$,-.$./01234**5)$"671.#$%=&9%B(9:::9;;;<+''%')$>71?$7.#1@./6)$A-1@;)$0/769KLM19"L0#$EF$Q$P$

server: 
        verbosity: 1 
        log-queries: yes     #  

local1.*     /var/log/qlog/querylog 
 

DNSサーバ syslogサーバ
querylog

queryqueryqueryquery

/var/log/querylog
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BIND syslog facility priority

 

6.2.  

logging category queries

(
)

 

view view
querylog view querylog

logging queries

view querylog no;

view externalclients recursion

no view mycompany ACL

 

6.3.  
BIND Unbound

Unbound
BIND

BIND 9.5 9.5.2-P1

 

 

Munin Unbound  

 

!"#$%&$'()*()&+$,-.$./01234**5)$"671.#$%8&9%'%9:::9;;;<*=(%4)$>71?$1:#1@./6)$$

A-1@;)$%'%9%9%B(9%=&97.C/22@9/@D/$EF$GHI$CJ$

!"#$%&$'()*()&4$,-.$./01234**5)$"671.#$%=&9%B(9:::9;;;<*=(&4)$>71?$7.#1@./6)$$

A-1@;)$KLM19"L0$EF$NO$P$

!"#$%&$'()*()+*$,-.$./01234**5)$"671.#$%=&9%B(9:::9;;;<+''%')$>71?$7.#1@./6)$

A-1@;)$0/769KLM19"L0#$EF$Q$P$

/* option, logging, ACL  */ 
 
view “internal” { /*  */ 
  matchclients { mycompany; }; 
  recursion yes; /*  */ 
  querylog no; 
}; 
 
view externalclients” { 
  match-clients { any; }; /* 

 */ 
  match-recursive-only yes; /*  */ 
  recursion yes; /*  */ 
  querylog yes; 
}; 
 
view “external” { /* externalclients
 */ 

  match-clients { any; }; 
  recursion no; /* view  */ 
  querylog no; /*  */ 
}; 
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Munin DNS DNS

DNS DSC (http://dns.measurement-
factory.com/tools/dsc/)  

6.3.1. Munin  
Munin WWW ( )

Munin

MRTG Cacti
Debian Fedora OS

Red Hat Enterprise Linux( RHEL) Extras CentOS

DAG RHEL6
RHEL4 RHEL5 SRPM rpmbuild

Fedora SRPM rpmbuild FreeBSD

ports packages  
munin

rrdtool FreeBSD cairo

pango X11 ports
Munin tar SPEC

RedHat SUSE Fedora

SRPM  
RHEL4 Fedora16 munin-1.4.6-

4.fc16.src.rpm munin-1.4.6 perl-

Module-Build, perl-Log-Log4perl, perl-Net-SSLeay OS
DAG YUM  

MRTG Cacti  

munin (RedHat, Debian )  munin-master
(FreeBSD ports) Munin Unbound

3  

[unbound-server1] 
address 192.168.2.254 
use_node_name yes 
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http:// /munin URL

(RedHat /var/www/munin, FreeBSD
/usr/local/www/munin) URL httpd.conf

index.html cron
index.html  

cron CGI
5

CGI  

Unbound

(1)  munin-node  
munin-node Unbound

Unbound  contrib/munin_unbound_ munin plugin
Red Hat Enterprise Linux

/etc/munin/plugins/munin_unbound  

(2)  munin_unbound_  
unbound_munin_ unbound_munin_by_class, 

unbound_munin_by_flags, ...  

(3)  plugin  
 (Red Hat Enterprise

/etc/munin/plugin-conf.d/unbound, FreeBSD

/usr/local/etc/munin/plugin-conf.d/unbound) env.unbound_conf
env.unbound_control   

 

/etc/munin/plugins% ls -l *unbound* 
-rwxr-xr-x 1 root root 17416 Apr 16  2010 unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_by_class -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_by_flags -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_by_opcode -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_by_rcode -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_by_type -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_histogram -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_memory -> unbound_munin_ 
lrwxrwxrwx 1 root root    14 Apr 17  2010 unbound_munin_queue -> unbound_munin_ 
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(4)  munin-node  

unbound munin-node 4949

list  

(5)  munin-node.conf  
munin-node munin-node.conf munin

IP 127.0.0.1 munin
 

(6)  munin-node  

5 Unbound  OK  
BIND

BIND Unbound munin Unbound

unbound-control BIND

named

named munin-node

/var/run/named.stats named

 
BIND

BIND9 munin munin-node-configure

BIND9 bind9 bind9_rndc

2 bind9 querylog A MX

% telnet localhost 4949 
Trying 127.0.0.1... 
Connected to localhost (127.0.0.1). 
Escape character is '^]'. 
# munin node at localhost.localdomain 
list 
open_inodes irqstats if_err_eth3 unbound_munin_memory df swap 
unbound_munin_by_rcode load unbound_munin_queue cpu df_inode 
unbound_munin_histogram forks open_files iostat memory 
unbound_munin_by_type vmstat unbound_munin_ entropy processes 
unbound_munin_by_opcode if_err_eth2 postfix_mailqueue if_eth3 
netstat interrupts unbound_munin_by_class if_eth2 
unbound_munin_by_flags 
quit 
Connection closed by foreign host. 
 

options { 
  statistics-file "/var/run/named.stats"; 
}; 

[unbound*] 
user root 
env.statefile /var/lib/munin/plugin-state/unbound-state 
env.unbound_conf /var/unbound/unbound.conf 
env.unbound_control /usr/sbin/unbound-control 
env.spoof_warn 1000 
env.spoof_crit 100000 
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か、bind9_rndc は rndc stat で取得した統計情報からクエリが成功/失敗した数などを取得し

ます。ただし、bind9 は viewを使用している場合の出力に対応しておらず、querylog のフォ

ーマットが変わるとすぐ追従できなくなります。 
BIND	
 9.0	
 

 rndc で統計ファイルが出力できないので、bind9_rndc は使用できません。 
BIND	
 9.1	
 ~	
 9.4.3	
 

bind9, bind9_rndc ともに使用可能です。 

BIND	
 9.4	
 ~	
 

named.stats のフォーマットが変わっているので、munin-1.4以降が必要です。何らかの
問題で munin-nodeのパッケージ自体を更新できない場合は、bind9_rndc プラグインだけを

持ち込めば十分です。 
BIND	
 9.6	
 ~	
 

統計ファイルにクエリの種類と数、さらに Unboundのような「クエリがどのくらいの所要

時間で処理できたか」も出力されるようになりましたが、残念ながらまだ muninのプラグイン
側がそれに対応していないようです。 
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Unboundでの実例	
 

大量のグラフが出ます。不要であればモニタされる側のホスト上で plugins 中のシンボリック
リンクを消すことでグラフ化されないようにできます。(冊子版は白黒ですが、SS 研 Web サイト
の PDF版はカラーです) 
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BIND

BIND (9.2 9.7)
 

 
 
BIND

Unbound
BIND rndc

 

rndc view

_bind view view CHAOS

BIND view

++ Cache DB RRsets ++ 
[View: internal (Cache: internal)] 
                1083 A 
                 471 NS 
                   2 CNAME 
                   7 MX 
                 206 AAAA 
                   2 !A 
                   1 !MX 
                  59 !AAAA 
                   2 NXDOMAIN 
 [View: external (Cache: external)] 
                 2485 A 
                 1058 NS 
( ) 
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default view default _bind 2

view rndc stats statistics-file
GNU fileutils  tac 

 

bind9_rndc_cache  rndc
named.stats

 

munin (/etc/muin/plugin.d/ 
 /usr/local/etc/munin/plugin.d/ ) bind_rndc_cache munin-daemon

telnet munin-daemon  

plugin-conf.d/bind9_rndc_cache
plugin-

conf.d/plugins.conf  

 SS Web  

% telnet localhost 4949 
Trying 127.0.0.1... 
Connected to localhost (127.0.0.1). 
Escape character is '^]'. 
# munin node at localhost 
config bind9_rndc_cache 
graph_title DNS Cache occupancy 
graph_args -l 0 
graph_vlabel Cache Entries 
graph_category BIND 
type_A.label A 
type_A.draw AREASTACK 
type_A.min 0 

% ./bind9_rndc_cache    
type_A.value 1068 
type_NS.value 457 
type_CNAME.value 2 
type_SOA.value 0 
type_PTR.value 0 
type_MX.value 6 
type_TXT.value 0 
type_AAAA.value 207 
type_SRV.value 0 

% ./bind9_rndc_cache config 
graph_title DNS Cache occupancy 
graph_args -l 0 
graph_vlabel Cache Entries 
graph_category BIND 
type_A.label A 
type_A.draw AREASTACK 
type_A.min 0 
type_NS.label NS 
type_NS.draw AREASTACK 

 

 config  
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$$$$$$$$[$16T7_$`SijTP`j2Pf$`3RQCr5PfWSf$Z$
$$$$$$$$$$$$$$$$W"/"K1CdZW"/"K1o>71?[CdZW&[$X$W%V$
$$$$$$$$[$
[$
0;$n#;D1T$X$A?SQ$Fa$qFQNJ$a!Q$GHI$NO$HOH$QQQQ$aIY$QB$RQ$RFa$RqFQNJ$Ra!Q$RGHI$$RNO$RHOH$RQQQQ$RaIY$RQB$

FOk!NQEFSV$
$
_L@1/"K$0;$W#$`n#;D1Tf$Z$
$$$$$$$$0;$W##$X$W#V$
$$$$$$$$W##$Xh$TSRS.L#oSV$
$$$$$$$$WEFZW##[$X$W"/"K1CdZ21_/-6#[CdZW#[$\\$'V$
<$21_/-6#$ >71? $
[$
7_$`21_7.12`WQIsY3'5f$/.2$`WQIsY3'5$1A$]"L._7M]ff$Z$
$$$$D@7.#$cM@/DKo#7#61$kFa$q/"K1$L""-D/.";j.cV$
$$$$D@7.#$cM@/DKo/@MT$C6$'j.cV$
$$$$D@7.#$cM@/DKo>6/U16$q/"K1$J.#@71Tj.cV$
$$$$D@7.#$cM@/DKo"/#1ML@;$mEFkj.cV$
$$$$_L@$0;$W,1;$`n#;D1Tf$Z$
$$$$$$$$0;$W6/U16$X$W,1;V$
$$$$$$$$W,1;$Xh$TSRS.L#oSV$
$$$$$$$$D@7.#$c#;D1oW,1;96/U16$W6/U16j.cV$
$$$$$$$$D@7.#$c#;D1oW,1;92@/?$QIJQaHQqtj.cV$
$$$$$$$$D@7.#$c#;D1oW,1;907.$'j.cV$
$$$$[$
[$16T1$Z$
$$$$_L@1/"K$0;$W,1;$`n#;D1Tf$Z$
$$$$$$$$W,1;$Xh$TSRS.L#oSV$
$$$$$$$$D@7.#$c#;D1oW,1;9>/6-1$WEFZW,1;[j.cV$
$$$$[$
[$
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[bind9_rndc_cache] 
# rndc のパスを指定 
env.rndc /usr/local/sbin/rndc 
# named.confで指定しているstatistics-fileのパスを指定 
# chrootしている場合はnamed.confのパスそのままではいけないことに注意 
env.querystats /var/named/chroot/var/stats/named.stats 
 

!

!"#$% &'(#)'*$+'*,# -./# 0*)' 1)"( &'23
" #$%&'" ()*(& ! ! !
+, #$%&'+, ()*(& ! ! !
-+"./ #$%&'-+"./ ()*(& ! ! !
,0" #$%&',0" ()*(& ! ! !
123 #$%&'123 ()*(& ! ! !
.4 #$%&'.4 ()*(& ! ! !
242 #$%&'242 ()*(& ! ! !
"""" #$%&'"""" ()*(& ! ! !
,35 #$%&',35 ()*(& ! ! !
"6 #$%&'"6 ()*(& ! ! !
7" #$%&'89#'" ()*(& ! ! !
7+, #$%&'89#'+, ()*(& ! ! !
7-+"./ #$%&'89#'-+"./ ()*(& ! ! !
7,0" #$%&'89#',0" ()*(& ! ! !
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BIND

rndc view
 

  

#!/usr/bin/perl -w 
use strict; 
 
my $rndc = $ENV{rndc} || '/usr/sbin/rndc'; 
my $querystats = $ENV{querystats} || '/var/run/named.stats'; 
my %IN; 
my $version96 = 0; 
 
# check to see if we're running bind 9.6 
if ( open VERSION, "$rndc 2>&1 |" ) { 
    while ( my $line = <VERSION> ) { 
        if ( $line =~ m/^Version:\s+9\.(\d+)\D/o ) { 
            $version96 = 1 if $1 >= 6; 
        } 
    } 
} 
 
exit 0 unless $version96; 
 
my $lines = []; 
my %sections; 
 
open(my $tac, 'tac ' . $querystats . ' |'); 
while (<$tac>) { 
        chomp; 
        push (@{$lines}, $_); 
        last if /^\+\+\+ Statistics Dump \+\+\+/; 
 
        if (/^\++\s+(.*\S)\s+\++$/) { 
                $sections{$1} = $lines; 
                $lines = []; 
        } 
} 
close($tac); 
 
foreach (reverse(@{$sections{'Incoming Queries'}})) { 
        if (/^\s+(\d+) ([A-Z]+)$/) { 
                $IN{$2} = $1; 
        } 
} 
 
if (defined($ARGV[0]) and ($ARGV[0] eq 'config')) { 
    print "graph_title DNS Queries by type\n"; 
    print "graph_vlabel queries / \${graph_period}\n"; 
    print "graph_category BIND\n"; 
 
    for my $key (keys %IN) { 
        print "type_$key.label $key\n"; 
        print "type_$key.type DERIVE\n"; 
        print "type_$key.min 0\n"; 
    } 
} else { 
    print "type_$_.value $IN{$_}\n" for keys %IN; 
} 
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% ./bind9_rndc_type  
type_HINFO.value 55 
type_AFSDB.value 510 
type_TXT.value 462809 
type_NS.value 179959 
type_LOC.value 7 
type_AXFR.value 454 
type_SRV.value 125294 
type_TKEY.value 21282 
type_AAAA.value 16938271 
type_ANY.value 558223 
type_A.value 28299447 

% ./bind9_rndc_type config 
graph_title DNS Queries by type 
graph_vlabel queries / ${graph_period} 
graph_category BIND 
type_HINFO.label HINFO 
type_HINFO.type DERIVE 
type_HINFO.min 0 
type_AFSDB.label AFSDB 
type_AFSDB.type DERIVE 
type_AFSDB.min 0 
type_TXT.label TXT 
type_TXT.type DERIVE 
type_TXT.min 0 
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7.  
7.1. glue  

NS
IP

IP glue
example1.com .com ns.example1.com

ns.example2.com .com .com IP
 

example.com ns.example.net ns.example.org

( .com )

 

google.co.jp co.jp z.dns.jp

ns1.google.com IP
 

7.2. additional  
NS IP A CNAME

MX A A
DNS

A A
glue

additional glue additional

 
BIND additional  
! additional-from-auth  

; <<>> DiG 9.6.0-APPLE-P2 <<>> +norecur -t ns google.co.jp. @z.dns.jp 
;; global options: +cmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 37105 
;; flags: qr; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 0 
 
;; QUESTION SECTION: 
;google.co.jp.                  IN      NS 
 
;; AUTHORITY SECTION: 
google.co.jp.           86400   IN      NS      ns1.google.com. 
google.co.jp.           86400   IN      NS      ns3.google.com. 
google.co.jp.           86400   IN      NS      ns2.google.com. 
google.co.jp.           86400   IN      NS      ns4.google.com. 
 
;; Query time: 11 msec 
;; SERVER: 203.119.1.10#53(203.119.1.10) 
;; WHEN: Tue May 17 10:19:09 2011 
;; MSG SIZE  rcvd: 112 
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自分が他のゾーンの権威サーバであった場合に、そのデータを利用して additional レコー

ドを生成するかどうか 
l additional-from-cache 

キャッシュに蓄積されたデータを利用して additionalレコードを生成するかどうか 

の 2つのオプションで制御できます。どちらも BINDのデフォルトでは yesになっています。 


