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1. はじめに(WG活動概要) 

WG発足の背景や活動方針について以下に示す。 

 

1.1. WG発足の背景 

クラウドサービスは、利用者が手元のコンピュータで利用していたストレージやソフトウェアを、ネットワー

ク経由で、利用者に提供するものである。利用者側は、最低限の環境（PC や携帯情報端末などのクライアント、

その上で動く Web ブラウザーおよびインターネット接続環境など）を用意するだけで、どこからでも、また、ど

の端末からでも、さまざまなサービスを利用することができる。また、利用者は、クラウドサービス事業者が保

有するコンピュータの処理能力を、柔軟に必要な分だけ利用することができる。 

これまで、利用者はコンピュータのハードウェア、ソフトウェア、データなどを、自身で保有・管理し利用し

ていた。しかしクラウドサービスを利用することで、機材の購入やシステムの構築、管理などに必要となるさま

ざまな手間や時間の削減が可能となり、業務の効率化やコストダウンを図ることができるようになる。 

クラウドサービス（特に、以下の分類でいう IaaS）では、主に仮想化技術が使われている。仮想化技術とは、

実際に存在する１台のコンピュータ上に、ソフトウェアの働きにより、何台もの仮想のコンピュータがあるかの

ような働きをさせることができる技術である。逆に複数台のコンピュータをあたかも 1 台であるかのように利用

することもできる。この技術により、利用者から見て、インターネットの先にある自分が利用しているコンピュ

ータの形態が実際にどうなっているのか見えづらいことを、図で雲のかたまりのように表現したことから、「cloud

＝雲」という名称がついたと言われている。 

クラウドサービスは、企業が情報資産を管理する手段として急速に普及している。また、個人が利用するイン

ターネット上のさまざまなサービスも、利用者が意識するかどうかにかかわらず、クラウドサービス上で稼働す

るようになっている。  

クラウドサービスを利用する場合には、データや認証情報がクラウドサービス事業者側のサーバに保管される

こと、また、データなどがインターネットを介してやりとりされることなどから、十分な情報セキュリティ対策

が施されたクラウドサービスの選択が重要であるということを理解した上で利用することが大切である。 

（出典：http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/basic/service/13.html） 

 

1.2. 活動方針 

近年の共同研究は国際化が進み、大規模なデータを国内外で共有、相互利用している。これに伴い、大量のス

トレージやCPU資源が必要となったことから、中核となる研究機関のみで必要な計算機資源を保持し、ユーザに

提供することは困難となり、複数の研究施設の持つ計算機資源を統合的に活用することが必要となってきた。こ

のため、複数機関で大規模なデータの共有を効率的に行うことが一つの課題となっている。さらに近年では、公

的資金を用いて行われる実験や研究などの成果を社会に還元することが必須となっており、一般公開する必要の

あるデータも大規模となってきている。 

これまでに、研究機関内など閉じた環境においてデータを共有する技術は確立されている。しかしながら、国

内外に散らばる複数の研究機関が参画する場合のデータ共有に必要な技術（ソフトウェア等）は、未だ簡単に導

入、運用できるものとはなっていない。近年特に問題となることが多いセキュリティ問題に対処することも必須

であり、ネットワーク接続の制限やユーザの管理などにも配慮する必要がある。こういった様々な制約の中で、

効率的かつ十分な性能を持ったデータ共有システムが求められている。 

こういった現状を鑑み、本WGでは、いくつかの研究分野におけるデータ共有への要求を整理すると同時に、現

在のデータ共有基盤技術を調査し、要求に適した技術を提示するとともに、既存技術における課題と必要となる

技術開発の方向性について議論を行うことを目指す。 
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1.3. 活動内容 

WG前半では、様々な分野におけるデータ共有の具体的な事例と要求、ならびに課題を集め、これらを整理する

とともに、現在のデータ共有に関連する技術・規格や将来動向を調査した。 

WG後半では、調査したデータ共有技術と、整理された要求や課題との関連を把握し、各事例に利用可能なデー

タ共有技術を検討するとともに、開発が必要となる技術について検討することを通し、今後のデータ共有の在り

方について報告書にまとめた。 

本WGのまとめが、国や分野を超えたデータ共有に関する検討の一助となることを期待する。 

 

1.4. 活動期間 

2017年1月～2019年4月 

 

1.5. WGメンバー 

  氏名 機関/所属(2018年12月31日現在) 

会員 

担当幹事  井口  寧 北陸先端科学技術大学院大学 

推進委員 

○早戸 良成 東京大学宇宙線研究所 

 藤田 直行 宇宙航空研究開発機構 

 中村 智昭 高エネルギー加速器研究機構 

 白崎 裕治 国立天文台 

 渡邉 英伸 広島大学 

賛助会員 

(富士通) 
推進委員 

○阿部 孝之 富士通(株) 

 栄元 雅彦 富士通(株) 

 坂口 吉生 富士通(株) 

 甲斐 俊彦 富士通(株) 

 宮本 巧輝 富士通(株) 

 篠原  誠 富士通(株) 

 鈴木 康介 (株)富士通研究所 

浅野 典志 オブザーバ 富士通(株) 

 荒井 亮太 オブサーバ 富士通(株) 

 ○印：まとめ役 

 

1.6. 活動実績 

■第1回会合 : 2017年2月1日(水) 富士通(株)本社 

・WG活動計画(活動方針、活動の進め方/スケジュール感、成果)の確認 

・各委員の課題意識の共有と意見交換、活動で取り上げる課題の検討 

 

■第2回会合 : 2017年6月9日(金) 富士通(株)本社 

・各会員における運用や課題などの共有および議論 

・データ共有に関するテクニカルなトレンドなどの紹介および議論 

 

■第3回会合 : 2017年10月6日(金) 富士通(株)本社 

・各機関におけるデータ分析・ツール分析の結果共有および議論 

・WAN高速化技術の紹介および議論 

 

■第4回会合 : 2017年12月22日(金) 富士通(株)本社 

・クラウドストレージゲートウェイ機能の紹介および議論 

・クラウドサービス使用時に必要な対策(ユーザ認証・セキュリティ)の議論 
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・クラウドストレージの比較とデータ配布時の高負荷対策の議論 

・各機関におけるデータ分析・ツール分析の結果確認と、まとめの方向性の検討 

 

■第5回会合 : 2018年4月3日(金) 富士通(株)本社 

・ブロックチェーンを利用したデータ流通・利活用技術の紹介および議論 

・成果報告書の作成方針、掲載項目、構成の検討 

 

■第6回会合 : 2018年7月17日(火) 東京大学宇宙線研究所(神岡) 

・クラウドサービスとオンプレの比較の紹介および議論 

・クラウドストレージゲートウェイの動向の紹介および議論 

・富士通クラウドにおける認証サービスの紹介および議論 

・ストレージの動向の紹介および議論 

・クラウドストレージBoxの紹介および議論 

・成果報告書の目次、掲載内容、執筆分担の検討 

 

■第7回会合 : 2018年10月3日(水) 富士通(株)本社 

・成果報告書の目次、詳細内容、執筆分担、スケジュールの検討、確定 

 

■第8回会合 : 2018年12月14日(金) 富士通(株)北陸支社 

・成果報告書の目次、詳細内容検討、執筆進捗確認、スケジュールの確定 

 

1.7. 参考文献 

今後のデータ共有技術のありかたを検討するにあたり、クラウドサービスの利用の参考となる資料を以下に示す。 

 

題目 ： 大学・研究機関のためのクラウドスタートアップガイド 

更新 ： Ver.2.0 (2018/11/19) 

国立情報学研究所クラウド支援室 

URL ： https://cloud.gakunin.jp/dist/pdf/startupguide-v2.pdf 

 

https://cloud.gakunin.jp/dist/pdf/startupguide-v2.pdf
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2. クラウド時代のデータ共有技術の現状と問題 

近年、大規模な事業を手掛ける企業においては、大規模なデータを保持、活用する技術が必要である。例えば、

7500万件の契約を持つ携帯事業者が、各契約あたり5GB程度のデータを保持するなら、全体で約400PBのデータ

を扱うこととなる。また、1万人の社員を持つ企業において、社員一人当たりが1TBの領域を利用すれば、全体で

は10PBが必要となる。ここまで大規模でなくとも、企業で扱われるデータは日々増加しており、実際にPB級の

データ領域を要求する調達も少なからずある。一方で、企業内で大規模なデータを管理・利活用する技術を持つ

ことは容易でない。このことは、総務省の調査からも見て取ることができる。2017年度にクラウドサービスを一

部でも利用している企業の割合は56.9％となり、前年の46.9％から大幅に増加している。これは、企業が大量の

データ管理や、その利用を、クラウドサービスの導入によって達成しようとしていることを示している。 

そこで本WGでは、まず研究機関や大学、企業が必要とする大容量のデータ管理において、一般に提供されてい

るクラウドサービスを調査、利用可能なケース、不適切なケースを検討した。 

 

2.1. 昨今の要請と問題（概要説明） 

利用されているクラウドサービスの内訳をみると、「ファイル保管・データ共有」（51.2％）が最も多く、次い

で「サーバ利用」（47.6％）、「電子メール」（46.3％）の順となっている。また、クラウドサービスを利用している

理由としては、「資産、保守体制を社内に持つ必要がないから」（45.2％）が最も多く、次いで「どこでもサービ

スを利用できるから」（34.8％）、「安定運用、可用性が高くなるから（アベイラビリティ）」（32.6％）が主なもの

となっている。さらに、クラウドサービスを利用する企業のうち、「非常に効果があった」または「ある程度効果

があった」として、効果を実感している企業の割合は85.2％であり、多くの企業がクラウドサービスの利用によ

る効果を実感している。中小企業庁が発表している『中小企業白書（2013年版）』によると、企業がクラウドサー

ビスを利用する理由として、「初期コストが安い」「導入までの期間が短い」「技術的な専門知識がなくても導入で

きる」をあげている。 

(出典: http://www.chusho.meti.go.jp/pamflet/hakusyo/H25/PDF/0EHakusyo_part2_chap1_web.pdf) 

一方で導入後の評価をみると、従業員数の数によりそのポイントが分かれている。従業員数の少ない企業ほど

「初期コストが安い」という評価が低い。これは「IT専任者もしくは、部門やガバナンスが整備されているかど

うか」という点ではないかと推測される。 IT専任者や部門が存在しない場合は「技術的な専門知識が不要(外部

に委託)」という点がメリットになり得ると考えられる。逆にクラウドサービスを利用していない理由としては、

「必要がない」（39.5％）が最も多く、次いで「情報漏えいなどセキュリティに不安がある」（38.1％）、「クラウ

ドの導入に伴う既存システムの改修コストが大きい」（27.6％）が多くなっている。 

(出典: http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h30/html/nd252140.html） 

最近の国内や海外の状況はクラウドサービス利用をやめ、オンプレミスに戻すケースも見受けられている。シ

ステムをオンプレミスに戻す決定を行った理由について、セキュリティ、通信費用などのコストの問題、管理や

信頼性に関する不満などが挙げられている。 

データ共有という観点から興味深いのは、最もよく利用されているサービスがオンラインストレージであると

いうことである。本サービスは、多くのクラウド業者が提供しており、主要なものとしてDropbox、Box、Google 

Drive、OneDrive、iCloud Drive、MEGA、Amazon Cloud Drive、Teraクラウド、SpiderOak、MediaFireなどがあ

る。一方で、業者(サービス)ごとに想定利用形態が異なり、これに伴って仕様や価格も大きく異なるため、選定

においては注意深い検討が必要である。また、データ共有時には漏えいや改ざんなどを防ぐこと、すなわちセキ

ュリティへの配慮は重要であり、この点での評価も必須となる。このように、組織の大きさにも影響されるクラ

ウドサービスの利活用を見極めるためには、一般的なガイドラインの他にデータ共有技術におけるガイドライン

も必要と考える。 

このため本WGではデータ共有の観点でオンプレミス、クラウドの判断基準を議論し明らかにしたい。 

 

2.2. クラウド技術の動向 

一般的なクラウドサービスとオンプレミスサービスを列挙する。 

 

http://www.chusho.meti.go.jp/pamflet/hakusyo/H25/PDF/0EHakusyo_part2_chap1_web.pdf
http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h30/html/nd252140.html
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2.2.1. クラウドのサービス～オンプレミスのサービス 

クラウドサービスの分類としては、以下のカテゴリが存在しており、必要に応じてサービスに追加できる。比

較対象も必要と考えオンプレミスにおいては、以下機能を必要に応じて追加できることを前提とした。 

・SaaS(Software as a Service):クラウド内のサーバ上で実行されるアプリケ-ション (ソフトウェア)を提供 

・PaaS(Platform as a Service）：クラウド内で動くアプリケーション（ソフトウェア）の実行環境を提供 

・IaaS(Infrastructure as a Service):クラウド内の (多くの場合は仮想化された)計算機を提供 

・DaaS(Desktop as a Service):ユーザが使用するデスクトップ画面を提供 

・DSaaS(Data Storage as a Service) ストレージ容量およびアクセス・管理機能を提供 

・DBaaS (DataBase as a Service):データベースのアクセスおよび管理機能をオンマンドに提供 

・IDaaS(IDentity as a Service):アイデンティやそのアクセス権限管理の機能を提供 

このように、多種多様なサービス形態がある中、サービス提供までの時間、Quality、価格（利用・管理コスト

含む）の面と技術動向の面において情報が散見される状態である。 

 

詳細なサービス一覧としては以下である。クラウドと異なり、オンプレミスは優先度の高いサービスを選定後

にサービス提供する制約を前提とした。 

・コンピューティング：仮想サーバ、コンテナ、Auto Scaling、ロードバランシング 

・ストレージと配信：オブジェクトストレージ、ブロックストレージ、アーカイブストレージ、コンテンツ配信 

・データベース：RDB､NOSQL、キャッシュ、データウェアハウス 

・ネットワーク：インタコネクト、仮想ネットワーク、専用線、ロードバランシング 

・セキュリティ・認証：ID管理、アクセスコントロール、キーの管理 

・分析：Hadoop、リアルタイム、機械学習、データウェアハウス、Data Pipelines 

・アプリケーションサービス：キューイング、ワークフロー、ストリーミング、メール、通知、検索、API 

・開発用ツール：ソースコード管理、デプロイ、継続的デリバー 

・管理ツール：モニタリング、リソーステンプレート、使用量とリソースの監視、サービスカタログ 

 

2.3. 大規模データ・大量データを活用する分野における課題 

近年、スーパーコンピュータの演算性能の向上に伴って、高統計のシミュレーションデータの生成やデータ解

析処理のスループットが向上したこと、ならびに、観測・測定機器の高精度化や多チャンネル化に伴ってデータ

の生成量は大幅に増加し、扱う必要のあるデータが大規模化した。一方で、利用する機器のコストは少数の組織

や場合によっては一国でまかなえないものや国際的な共同研究が加速している状況から、大規模データ・多量デ

ータを有する研究機関は、組織を超えた共有がこれまで以上に重要となった。また、公的資金を用いた研究に対

しては、そのコストを負担した社会への還元として、データの公開が求められるようになった。 

一般社会においては、官公庁や企業がこれまで個別に収集・管理してきた様々なデータを統合的に扱うことで、

生活の利便性向上なども含めた様々な問題の解決に役立つことが認知されるようになった。このため、様々な分

野・領域でデータの集積と大規模化が急速に進んでいる。 

これらは、計算機資源の共有・管理ならびに大規模データの保存・管理・共有において、クラウド技術の急速な

発展が実現したことによって実現された。一方で、この過程において大規模なデータを取り扱うにあたっての様々

な課題も認識されるようになった。特に大規模データの共有においては、データアクセスに求められる性能やア

クセスポリシーが業務や事業ごとに異なるため、用いるべき技術も異なってくる。そのため、ユーザ、管理者、

メーカ・ベンダ等の技術者が目的を共有し、それぞれの視点から課題を認識することで、初めて適切な技術選択

や、開発すべき技術課題の明確化、そして課題への対応を実現することができる。本WGの議論を通して、大規模

データを共有したい場合にクラウドサービスを利用することが適切なのか、オンプレミスのシステムを構築する

必要があるのかを判断するためには、どのようなことを考慮すべきか、最低限の基本的な情報を得ることもなか

なか困難であるという共通認識となった。そこで、本まとめではクラウドサービスとオンプレミスそれぞれのも

つ特性を整理し、技術、業務、調達などの観点から、クラウドとオンプレミスの選択に役立てることが可能とな

る資料とすることを目指すこととした。 
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2.3.1. クラウドサービスおよびオンプレミスシステムそれぞれの利点と欠点 

ここでは、一般的なグラウドサービスとしてAWSの利点をまとめた。 

 

表 1 一般的なクラウドの利点（AWSの場合） 

  自社データセンター AWS クラウド 

初期コスト 必要 不要 

利用コスト 余剰リソースにもコスト発生 実際の利用分のみのコスト負担 

災害対策コスト 

高い 
（物理的に異なる場所のデータセンタ
ー向けにハードウェア発注、設定、運
用を物理的に行う必要あり） 

安い 
（稼働していない時間は無料） 

インフラバージョンアップ
/システム更改時のコスト 

必要 不要 

インフラ調達期間 数週間～数か月 数時間 

データセンターの 
ロケーション変更 

長時間必要 短期間で可能 

サーバスペック変更の 
容易性 

時間とコストがかかる 
余計なコストなしにすぐに対応
可能 

自社ネットワーク内での 
利用 

可能(考慮不要) 可能 

専用線による 
自社内サーバとの接続 

可能 可能 

第三者機関認証 自身で取得 

AWS 側で取得済 
（SOC 1/SSAE 16/ISAE 3402, 
SOC 2, ISO 27001, PCI DSS レ
ベル 1, HIPAA, ITAR, FISMA 
Moderate, FIPS 140-2, CSA） 
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2.3.2. オンプレミスとクラウドサービスの違い～システム管理者的視点より～ 

 オンプレミスとクラウドの考慮点の比較の結果を「表2 オンプレミスとクラウドの考慮点の比較」に示す。 

 

表 2 オンプレミスとクラウドの考慮点の比較 

 オンプレミス クラウドサービス 

調達 ハードウェア・ソフトウェア・サービス（メン

テナンス）について仕様を策定する必要があ

る。 

サービスに対しての仕様を策定すればよい。 

（サービスとして提供されていない要請に対しては、別途

開発等が必要なことはオンプレミスと同様である。） 

調達物 インフラストラクチャ（ハードウェア・ソフト

ウェア）を調達する。設置期間なども必要であ

る。 

必要に応じてネットワーク回線を調達し、サービスを契

約すればよい。 

設計・開発 要求仕様に応じて柔軟な設計が可能、一方で、

相応のコストが必要になる場合もある。 

提供されているサービスを要求仕様にあわせて利用する

ための設計・開発は個別に必要である。 

主要な経費 インフラストラクチャ費用 

維持管理費用（電気、空調、ネットワーク回線、

場所等） 

サービス利用料（含データアクセスチャージ） 

ネットワーク回線費用 

維持・保守 

費用 

電気代、設置費用（空調システムなど）、場所

利用料、保守費用などを別途計上しておく必要

がある。 

サービス料金に含まれる。 

資産管理 インフラストラクチャの資産管理は必要であ

る。 

インフラストラクチャ資産管理は不要である。 

セキュリティ 開発、運用時に考慮や対策が必要である。 サービスに含まれるものと含まれないものがあるため、

注意が必要である。 

そのほか 契約期間によるが、ハードウェア・ソフトウェ

アとも陳腐化しやすい。 

細やかな要件やサービス事業者が保有するシステム性能

を超えた要請には対応できない。 

契約終了時に蓄積したデータをすべてとりだす場合は、必

要なアクセス時間やアクセスチャージを事前に評価して

おく必要がある。 

利用する組織の予算上限を超えた場合、データへのアクセ

スが不可能となる可能性がある。 

 

2.3.3. ユーザがクラウドサービス利用時に期待する点 

特に会員の視点でクラウドサービスを利用することで効果を期待する事項として、以下のようなものがあった。 

 

・研究・業務に必要な情報のやりとりを場所や時間に関係なくできること 

・プロジェクト（組織横断）で研究・業務を自由に設計できること 

・リージョンの壁が少なくなり、情報や研究・業務の格差が狭小化できること 

・労働時間や場所やデバイスの制約が少なくなり、多様なワークスタイルを実現できること 

・現場の技術・運用ノウハウを容易に継承できること 

・必要なリソース（人・資金除く）をオンデマンドで利用できること 

・法令もしくはカバナンスの観点の対策コストを抑制できること 

・Auto Scalingに対応した仕組みであること 

・投資に対して保証（犯罪・コスト削減）があること 

・クラウドサービス事業者の倒産リスクに対して、対策を講じられること 
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3. 大規模・大量データの共有をささえる技術と事例 

大規模・大量データの共有をささえる技術と事例について、以下に示す。 

 

3.1. サービス動向 

サービスの動向について、以下に示す。 

 

3.1.1. オンラインストレージ（ファイル保管・データ共有） 

近年オンラインストレージが急速に普及している。オンラインストレージとは、クラウド上に用意されたスト

レージを利用者に貸し出し、データのバックアップやファイル共有を行うサービスである。サービスの普及に伴

い価格が下がったことで、サーバの運用コスト削減の目的や、台風や地震などの自然災害に対する BCP の施策と

して導入する個人や企業が増加している。 

以下に、個人や企業で導入が進んでいるオンラインストレージの一例を紹介する。 

(1) Dropbox 

米 Dropbox 社によって運用されている世界最大級のオンラインストレージサービスで、全世界での利用者

数は 5 億人以上である。ブラウザー経由で利用以外にも専用のクライアントソフトを導入することでデスク

トップからエクスプローラ等で直接ファイルを操作することも可能になっている。また専用のフォルダに保

存したデータが自動でクラウド上に保存されるなど使用者が特別な知識が無くても容易に使えるようになっ

ている。 

(2) OneDrive 

米Microsoft社が提供するオンラインストレージサービスで同社のOffice 365の機能の1つとして提供さ

れている。Officeのデータを保存先としてOneDriveを直接指定することができ、作成したデータファイルを

直接クラウド上で保存でき便利になっている。全世界での利用者数は2億5000万人以上である。 

(3) Box 

米Box社によって提供されている企業向けに特化したオンラインストレージサービスで、利用者数は4,100

万人以上ながら、導入企業数は8万5000社以上となっており、強固なセキュリティ面からFortune 500の約

7 割の企業が利用している。セキュリティ面以外の特長として SSO による外部サービス連携や 120 種類以上

の拡張子に対応したプレビュー機能や各種PC、モバイルデバイスから利用することができBoxとブラウザー

があればどこからでもファイルを閲覧可能になっている。 

 

上記とは別に大手クラウド 4 社が提供しているクラウド上でのオンラインストレージのサービス料金をまとめ

てみた。サービスの料金は大きく、データ容量・データ転送量・リクエスト量から算出される。 

(1) データ容量 

データ保管量から算出される。料金はGB単位で課金され、データが一定量を超えると単価が下がるタイプ

と固定のタイプがある。 

(2) データ転送量 

インターネットからクラウドへ送受信するデータ量から算出される。料金はGB単位で課金され、データが

一定量を超えると単価が下がっていく。 

(3) リクエスト量 

書き込みや読み込みなどストレージに対して行う操作回数から算出される。一定操作回数（1,000回、10,000

回）単位で課金される。大きく分けると更新系と参照系で料金が異なり、10,000 回単位での価格は更新系：

$0.05、参照系：$0.004が目安になる。 
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図 1 データ容量に対するコスト 

 

図 2 データ転送量に対するコスト 

 

3.1.2. グループウェア（メール・ドキュメント共有・ファイル共有・スケジュール共有） 

グループウェアは組織内の情報共有のためのシステムソフトウェアである。ネットワークに接続されたユーザ

間での情報交換や共有、スケジュール管理などの業務に利用され、業務の効率化を目指すもので、最近はクラウ

ドサービスとしての提供により導入・運用のハードルが下がってきている。 

(1) Microsoft Office 365 

Microsoft 社によって提供される SaaS 型クラウドサービスで、メールおよびスケジュール共有(Exchange 

Online)、ファイル共有(SharePoint Online)、オンライン会議(Skype for Business Online)などからなる。

また、従来PCで幅広く利用されてきたMicrosoft Officeアプリケーションのライセンスを月・年単位での

サブスクリプション契約ができる。 

(2) G Suite 

Google 社によって提供されるグループウェアで、メール(Gmail)、スケジュール共有(カレンダー)、ファ

イル共有(Google ドライブ)、オンライン会議(ハングアウト)からなる。スマートフォンなどから一般的に無

償で個人利用されているサービスに対して機能や容量を拡張して提供している。 

(3) Indico 

CERNで開発されたWebベースの会議支援システムで、会議で使用する資料や参加者の管理、部屋の割り当

てなど会議で必要なワークフローが整備されており、会議終了後にそのまま会議記録として保存して参照す

ることができる。ソフトウェアはOSSとして公開されており、100箇所以上の研究機関に導入されている。 
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3.1.3. プロジェクトホスティングサービス 

オープンソースソフトウェアの開発者向け機能を提供するホスティングサービスで、コードホスティングの他

にソフトウェア開発に必要な、コードレビュー、障害管理システム、wiki機能が備わっている。 

(1) GitHub 

GitHub社が運営しているサービスで、存在するプロジェクトは8000万件以上。使用可能なバージョン管理

システムはGit。2018年6月にMicrosoftに買収された。 

(2) SourceForge 

Slashdot Media社が運営しているサービスで、存在するプロジェクトは18万。使用可能なバージョン管理

システムはCVSやSubversion。 

 

3.1.4. 認証サービス 

オンプレミスのシステムとクラウドのサービスを併用する場合、利用者のアカウント情報の取り扱いが課題に

なる。システムやサービス毎に異なるアカウントを使用する場合、利用者視点で考えると別々のアカウントを使

い分ける必要があり不便であるし、管理者視点で考えても別々にアカウント情報を管理する必要があり運用コス

トが増加する。認証サービスとは、認証統合の課題を解決し、利用者、管理者共に負担を軽減し、利便性を向上

させるものである。 

 

富士通では、Fujitsu Cloud Service for OSSの1機能として認証サービスを提供しており、その機能の特長

は以下の通りである。 

 

(1) 利便性の向上（シングルサインオン：SSO） 

標準規約に従った認証方式(SAML、OpenID、Connect 1.0)の採用により、他のクラウドサービスと連携し、

シングルサインオンシステムが構築できる。 

(2) セキュリティリスクの軽減（多要素認証） 

生体認証（手のひら静脈・指紋）の利用により、安全な認証システムの構築が可能になる。 

(3) ID管理連携（APIを提供） 

認証用のID情報に関して、ID管理元からのAPIの利用により連携可能になる。 

(4) 監査と認証のログ取得（APIを提供） 

セキュリティ監査に必要となるアクセスログ（追跡ログ）をAPIの利用により取得可能になる。 

 

3.2. ソフトウェア動向 

ソフトウェアの動向について、以下に示す。 

 

3.2.1. ファイル共有 

パブリッククラウドが提供するサービスに対するセキュリティなどのリスクを考慮して、プライベートクラウ

ドやオンプレミスのシステム上にもオンラインストレージを構築可能である。 

(1) ownCloud 

Linux, Windows など複数の OS 上でクライアントが動作するファイル共有のオープンソースである。オン

プレミスのサーバやクラウド上の仮想サーバで動作可能で、既存のActive Directory/LDAPと連携できるた

め、認証サーバで管理されているID・パスワードで認証をかけることができる。また同期クライアントを利

用することにより同期フォルダ内のファイルを自動でownCloud上にバックアップすることもできる。その他

の機能としては、全文検索、ワークフロー、ファイル暗号化、監査ログなどが備わっている。 

(2) Nextcloud 

ownCloud の創始者Frank Karlitscheck 氏と主要開発者が中心となって立ち上げたOSSで細かな違いはあ

るもののownCloudの機能を追従して実装している。 

(3) GitLab 

Gitベースのソースコード管理機能、マージリクエスト、レビュー機能などを備えたオープンソースのソフ

トウェア開発支援環境で、「GitHub」のようなサービスをクローズ環境に独自構築できる。 
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3.2.2. ファイルシステム 

本WGの会員のシステムでは得られたデータを外部の利用者向けに公開している。このため、外部利用者からの

ダウンロード要求で発生する大量のread要求を高速に処理できるファイルシステムが必要になる。単一サーバの

場合、1サーバのハードウェア性能（ディスク、ネットワーク、CPU、メモリなど）で限界となるため、複数サー

バに要求を並列に分散させる並列ファイルシステムが必要である。更に、1 つのデータを複数のサーバに分散し

て格納することで、特定のサーバへのアクセス集中を回避することも必要である。代表的な並列ファイルシステ

ムにおいて大量のread要求を分散処理するための機能を以下に挙げる。 

(1) Google File System 

システム内に在る Master ノードがファイルデータを記録する Chunk サーバを管理し、クライアントは

Masterノードに問い合わせ、自分がアクセスするファイルデータを記録しているChunkサーバを決める。フ

ァイルデータは複数のChunk サーバに複製されるため、クライアントはネットワーク上一番近いChunk サー

バからデータをreadすることができる。 

(2) GlustreFS 

「Replicated Volume」で構成された場合、複数のサーバのvolumeにファイルデータの複製を配置するこ

とができる。クライアントはDHT（Distributed Hash Table）を使ってどのサーバのvolumeに配置されてい

るかが分かるため、サーバに問い合わせして早く応答が返ってきたサーバからファイルデータを read する。 

(3) Lustre 

Lustre 2.11でサポートされたFLR1(File Level Replication phase 1)の機能でファイルデータの複製を

複数のvolumeに配置することができる。クライアントはMDS(Meta Data Server)に問い合わせ、ネットワー

ク上近いサーバからファイルデータをreadすることができる。 

 

上記の他に分散ファイルシステムとして広く使われているソフトウェアを以下に紹介する。 

(4) OneFS 

Dell EMC社製ストレージIsilon上で動作するファイルシステム。従来のファイルシステム、ボリューム管

理、RAIDの3層を統合し、複数のストレージノードによる単一ファイルシステムを実現している。 

拡張性に優れ、運用中にストレージノードを増設することでシームレスに容量を拡張でき、追加後はデー

タのリバランスを自動的に行う。これによりハードウェア更新を無停止で行える。 

(5) BeeGFS 

独Fraunhofer社が開発したオープンソースの並列分散ファイルシステムで、かつてはFhGFSとして知られ

ていた。複数のサービスを同一サーバ上で動作させることが可能であり、オンデマンドで動的にファイルシ

ステムを生成するBeeONDも提供している。 

(6) SpectrumScale(旧GPFS) 

IBM 社によって提供される並列分散ファイルシステムで、Linux,AIX および Windows で使用することができ

る。高いスケラビリティを持つとともに、HadoopやOpenStackへの対応や拠点間の同期やキャッシングを行

うActive File Management(AFM)機能などを持つ。 

 

データアクセスを分散するためにデータを複製すると、ボリューム破壊等でデータが失われた場合でも正常な

ボリュームからデータを読み出すことができる。データの複製は冗長面では単純かつ強力な方法であるが、複製

先のボリューム数を増やすと保管コストも単純に増える。このためデータを複製するのではなく、Erasure Coding

を用いてデータに冗長を持たせているファイルシステムが広まってきている。 

 

Erasure Codingでは元のファイルから複数のデータブロックとパリティブロックを作成し、複数のボリューム

に分散して格納する。実際にボリュームが故障した場合、残りの正常なデータブロックとパリティブロックから

元データを復元することができる。先に書いたOneFSはErasure Codingを実装している代表的なファイルシステ

ムである。Erasure Codingは複製と比べてWrite時のコストが少ないのが特徴で、Write性能を落とさずにシス

テムの可用性を高めることができる。 
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図 3  Erasure Codingの仕組み 

 

今後、HPDA（High Performance Data Analytics）分野やAI分野へのHPC技術を適用し、膨大なデータ解析が

今後進んでいくと考えられる。このためクラウドとオンプレミスの長所を活かしたハイブリッドクラウド化が進

んでいくと予想され、ストレージ関連各社はハイブリッドクラウド向けの製品を発表している。ハイブリッドク

ラウド向けのファイルシステムの例として以下を挙げる。 

 

(1)Elastifile Cloud File System 

Elastifile 社が販売しているハイブリッドクラウド用のファイルシステムで、ベアメタルサーバ、コンテナ、

VMのどれからでも同じファイルを参照できる。拠点間でデータ共有する場合、参照先のデータ管理元から拠点の

ファイルシステム上に動的にデータを転送することにより利用者は特にデータ転送を意識することなくデータを

参照することができる。 

(2)Weka IO 

Weka.IO社が販売しているファイルシステムでクラウドやオンプレミスのSDS(Software‐Defined Storage)上

にあるデータをクライアントに近いSSDに自動転送して利用する。ファイルシステムはLinuxコンテナ内で動作

させ同一ノード内の他のプロセスから独立させている。VFS用のドライバが利用でき、POSIXのインターフェイス

を使用することもできる。 

 

3.2.3. オブジェクトストレージ 

従来のファイルシステムはデータをディレクトリ構造で管理しているが、オブジェクトストレージはデータを

フラットな空間にオブジェクトとして扱う。データは固有のIDを持ちAPIでアクセスされる。更新や上書きはで

きず、新規作成と削除となる。 

スケラビリティに優れPB級に拡張可能で、無停止で可能である。主にAmazon S3のようなオンラインストレージ

に利用されており、データ配信やアーカイブ、バックアップに適している。 

(1) Ceph 

オープンソースの分散オブジェクトストレージソフトウェアで、複数のアクセス方式に対応している。

RADOSGWはオブジェクト単位のアクセスを提供し、RBDはブロック単位、Ceph FSはPOSIX互換のファイル単

位のアクセスを可能とする。 

モニタとOSDの 2種類の構成要素を持ち、モニタがPaxosアルゴリズムによりストレージノードへのオブ

ジェクト配置を管理し、OSDがストレージノード上でのデータの読み書きや冗長化を行う。 

(2) Scality RING 

Scality 社が開発しているオブジェクトストレージソフトウェアで、データを格納するサーバをリング状
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に構成し、Chordアルコリズムに基づいて実装している。コネクタサーバを用意することでNFSやCIFSの接

続にも対応している。 

また、複数のクラウドに跨るデータオブジェクトを一括管理するマルチクラウドデータコントローラーを

オープンソースZenkoとして公開している 

(3) minio 

米Minio社が開発するオープンソースのオブジェクトストレージソフトウェアで、Go言語で実装されてい

る。Dockerコンテナを起動させるだけでAmazon S3互換のサーバを簡単に構築することができる。 

サーバは 1 台でも実行できるが、分散構成も取れるようになっていて、その場合オブジェクトは分散・複

製されて保存される。Erasure CodingやBit rot detectionが実装されており、データ故障時にパリティを

使ったデータの読出しや、データが読み出せなくなる前に他の場所へと書き込みなおすこともできる。 

 

3.2.4. ブロックチェーン 

近年、仮想通貨で使用されているブロックチェーンとは以下で定義されるものである。 

(1) 「ビザンチン障害を含む不特定多数のノードを用い、時間の経過とともにその時点の合意が覆る確率が 0 へ

収束するプロトコル、またはその実装をブロックチェーンと呼ぶ」 

(2) 「電子署名とハッシュポインタを使用し、改竄検出が容易なデータ構造を持ち、且つ、該当データをネット

ワーク上に分散する多数のノードに保持させることで、高可用性及びデータ同一性等を実現する技術を広義

のブロックチェーンと呼ぶ」 

（出典：http://jba-web.jp） 

 

ブロックチェーンは金融、医療、電力等様々な分野で適用されており、主にデータを安全に共有するという用

途で多く使われている。データを安全に共有する技術が広まりデータ利活用が進むと、企業や団体が保有してい

るデータが有効活用され新たな価値が生み出されていくことに期待されている。 

本 WG ではブロックチェーン技術を応用したデータ共有サービスとして富士通の Virtuora DX のサービスを取

り上げた。 

Virtuora DX は、ブロックチェーンの技術を拡張し、外部環境にデータを置くことなく企業間のデータ取引を

可能にしている。データを共有したコンソーシアム内では、データの利用者はデータジャケットと言われるデー

タの内容、収集方法、共有条件といったデータの概要情報を参照してそのデータの利用価値を検索することがで

きる。また、データジャケットをテキストマイニングすることにより人が認知できなかったデータのつながりを

可視化する機能や、コンソーシアムのメンバー間でコミュニケーションが取れるトークルーム機能があり、メン

バー間でのデータを活用した新たなサービスやビジネスの共創の促進への効果に期待している。 

詳細は、【B.6. ブロックチェーンで実現するデータ流通・利活用】を参照されたい。 

 

3.3. ハードウェア動向 

ハードウェアの動向を以下に示す。 

 

3.3.1. ストレージ技術動向 

近年のストレージ技術の動向としては 2 つあり、SCM(Storage Class Memory)と NVMe(Non-Volatile Memory 

Express)である。 

SCM は、ノードのメインメモリとして使われている DRAM と、主流になりつつある SSD で使用されている NAND 

Flashの中間に位置し、DRAMとNAND Flashの「応答性能」と「容量単価」のギャップを埋めるデバイスである。

Intelのコンシューマ向け製品「Intel Optane Memory」に採用された「3D XPoint」や、EverspinのST-MRAMな

どの高速・大容量の不揮発性メモリデバイスが登場している。従来の10倍から100倍の応答性を有しており、リ

アルタイム性が強く求められるような用途で広まっていくと思われる。 

またNVMeはFlashなどの高速デバイスの性能を最大限に活かすためにマルチI/Oキュー採用やRDMA対応を行

い、I/O設計を最適化している。これによりIOPS 40万（4Kランダムリード）、レイテンシ100マイクロ秒という

高速なI/O性能でデバイスにアクセス可能になっている。 

詳細は、【B. クラウド時代のデータ共有技術紹介】を参照されたい。 
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3.3.2. 価格容量比率など 

本WG開催時点での、主要な各記録媒体の特長は以下の通りである。 

表 3 媒体の価格容量比率 

 SSD HDD 光ディスク テープ 

媒体容量 30TB 12TB 3.6TB 12TB(非圧縮) 

最大転送速度 >500 MB/s 200 MB/s 360 MB/s 360 MB/s 

ランダムアクセス 〇 〇 △ × 

マイグレーション周期 5年 5年 >50年 7～10年 

データ保持期間 <10年 5～10年 >50年 30年 

消費電力 小 大 小 小 

メディア管理用空調 要 要 不要 要 

TB単価(※) 2.5万円 4千円 8千円 2千円 

   （※）調査時点 

 

3.4. データ転送技術 

データ転送技術の詳細について、以下に示す。 

 

3.4.1. ストレージゲートウェイ 

クラウドの台頭に伴い、既設のオンプレミス環境とクラウドを繋ぐ技術として「クラウドストレージゲートウ

ェイ」が注目されている。オンプレミス側にクラウドストレージへの入り口を用意しオンプレミスからクラウド

もしくはその逆のデータ移動をシームレスに行うもので、アプライアンスサーバのようなハードウェアとソフト

ウェアが一体化したような製品や Web ブラウザー経由で利用できる製品などが存在する。現在の用途は「クラウ

ドストレージへデータをバックアップする」、もしくは「クラウドストレージ上でデータを共有する」である。 

 

富士通では既存のオンプレミス環境とクラウドとのデータ転送する製品として、Cloud Storage Gateway を販

売している。製品の特長は以下の通り。 

(1) 汎用的なNASインターフェイス 

クラウドへの接続インターフェイスとして汎用的なNASインターフェース（NFS/SMB）でアクセスできるた

め、既存のバックアップソフトウェア等を継続して使うことができる。 

(2) 重複排除および圧縮 

バックアップ対象のデータ内で重複するデータを取り除き、データ量を削減する。さらに圧縮機能により、

重複排除後のデータ自体を小さくする。 

(3) データの暗号化及びセキュア通信 

クラウドへ転送するデータはAES256方式にて自動で暗号化してデータを保存する。またクラウドとの接続

はHTTPSによるセキュアな通信により第三者の覗き見を防止する。 

 

3.4.2. 高速データ転送 

企業WANの現状は以下のような理由で通信トラフィックが増加している。 

(1) グローバル化に伴いファイル共有等で国内拠点と海外拠点間など長距離通信が増加 

(2) SaaSやクラウドサービスの利用に伴い、拠点外への通信トラフィックが増加 

(3) 災害対策として遠隔地のデータセンターにWAN経由でのデータバックアップ 

通信トラフィックが増加することで離れた拠点間でデータ転送に時間が掛かるようになり、高速にデータ転送

を行う技術が注目されている。 

 

富士通では拠点間、拠点-クラウド間の帯域を有効活用し、スループットを向上させる WAN 高速化製品 Smart 

Communication Optimizer を販売している。製品の特長は以下の通り。 

(1) 独自技術でデータ転送速度の大幅向上 

富士通独自のトランスポート高速化技術（特許登録済）により、パケットロスやネットワーク遅延に強い。 

(2) 簡単な導入 

VMware や KVMといった仮想化基板向けの仮想アプライアンスとして提供し、既存の仮想基板上にVMイメ
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ージファイルをインポートするだけで簡単に利用できる。 

(3) 導入効果の可視化 

業務ごとや拠点ごとの往復遅延時間、パケットロス率、スループットを表示でき、製品導入後の効果を確

認することが出来る。 

 

3.5. 現在までの大規模・大量データの共有方法と分析 

現在までの大規模・多量データの共有方法と分析の実例として、【A. 各委員のシステム紹介】に各委員のシステ

ムや業務を紹介する。 

 

3.5.1. データを配布する側の事例 【A.1. 早戸委員】 

【東京大学 宇宙線研究所 神岡】 

・一般向けデータ公開（O(100GB)）、web base、データベース 

・一般向けデータ公開（O(1PB)）、データファイル 

・共同研究者向け大規模データ共有 

 

3.5.2. データを配布する側の事例 【A.2. 藤田委員】 

【宇宙航空研究開発機構 調布】 

・一般向けデータ公開（O(100KB)）、webやscp 

・一般向けデータ公開（O(～100KB)）、ソースコード 

 

3.5.3. データを配布する側の事例 【A.3. 中村委員】 

【高エネルギー加速器研究機構】 

・一般向けデータ公開（O(100GB)）、解析環境、解析ソフトウェア、ドキュメント 

・一般向けデータ公開（O(1PB)）、データファイル 

・共同研究者向け大規模データ共有 (O(100 PB))、実験データ、処理済みデータ 

 

3.5.4. データを配布する側の事例 【A.4. 白崎委員】 

【国立天文台】 

・一般向けデータ公開（O(1PB)）、観測データファイル 

・一般向けデータ公開（O(10TB)）、カタログデータベース 

・国立天文台内におけるデータ共有 (O(1PB)) 

 

3.5.5. データを受信する側の事例 【A.3. 中村委員】 

【高エネルギー加速器研究機構】 

・共同研究者向け資料共有 

・共同研究者向けコード共同開発 

・今後の課題 (新しい認証・認可基盤の導入、データの恒久的な保存、データの一般公開) 

限られた計算機資源により拡大する総データ量を処理していくために、既存のグリッドサイトだけでなく、HPC

計算センターや、クラウド計算機資源を積極的に利用できる環境が模索されている (eXtreme DataCloud [4])。

これらの計算機資源と分散されたデータを、データレイクなどの新興技術を用いて統一的に取り扱うためには、

現在グリッド基盤で用いられているX.509証明書のみにもとづいた認証・認可基盤 (AAI) からの脱却が求められ

る。グリッド認証局の維持とユーザ管理はコストが高いだけでなく、エンドユーザーにとっては X.509 証明書の

取り扱いの敷居が高いことも理由となっている。次世代のAAIとしては、ユーザが所属する各組織のIDを連携さ

せることによるシングルサインオンの実現 (Federated Identity Management for Research [5]) と、エンドユ

ーザーの利便性を高めるための SAML 認証や OAuth を用いたトークンベースの AAI の採用が候補として検討され

ている (Authentication and Authorisation for Research and Collaboration [6])。 

 加速器実験で取得するデータ量は膨大なため、過去に行われた実験データの恒久的なアーカイブを続けるため

の様々な共同研究が、Data Preservation in High Energy Physics [7] の枠組みにより行われている。大型加速

器の運転は電気料金などのコストが高く、同じ目的で再運転することは容易でないため、一度取得したデータを
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将来にわたって再利用できることが望ましい。また、計算機器とその利用技術の進歩や、データ解析手法や理論

物理の発展により、過去に取得したデータの再解析による新発見の可能性も期待されている。これらを実現する

ためには、大量データのアーカイブ技術だけでなく、バーチャルマシンやコンテナを用いたデータ読み出しのた

めのソフトウェアを含めた計算環境の保全なども必要となる。 

 加速器実験データの一般公開は、データ量の多さから、配布のために必要なネットワーク帯域幅と、データ処

理のために必要な計算能力が膨大となるため、現在では新規参入の研究者をトレーニングする目的、学生の教育

目的、アウトリーチ活動の目的に留まっているのが現状である (CERN Open Data [8])。一方で昨今は、データ解

析ソフトウェアなどの使い方を説明する文書を整備するだけでなく、Jupyter などのノートブックツールを用い

て、データ解析環境と大量データへのアクセス方法を提供することにより、Webベースの解析方法を通して、一般

の人々が1 PB程度のデータにアクセスすることが可能となりつつある。今後は、その規模と簡便性を向上させて

いくことが課題となっている。 

 

3.5.6. ポリシーやガバナンス事例  【A.5. 渡邉委員】 

【広島大学】 

・共同研究者向け資料共有 

・共同研究者向けコード共同開発 

クラウドサービスを利用する場合は、クラウド事業者との間に外部委託契約を締結する。このた

め、クラウド事業者の選定、サービス内容の確認、責任体制の構築等を慎重に行う必要がある。一

方、選定基準や確認事項などについては学術機関共通の指標があるわけではなく利用する側で定めておか

なければならない。本項ではクラウドサービス利用におけるガイドラインやチェックリストを先行して提

供している広島大学の事例を紹介する。 

広島大学では、大学が保有している情報（法人文書）の保存先としてクラウドサービスを利用する場合

を想定した「広島大学クラウドサービス利用ガイドライン」（以下、ガイドラインという）を策定してい

る。クラウドサービスを利用する際に広島大学として確認すべき項目の解説がされており、チェックリス

トにより広島大学が定める法人文書の重要度の応じたクラウドサービスの利用可否を容易に確認できる資

料となっている。クラウドサービスの利用者は導入前にチェックリストの項目を確認し、その結果を指定

された部署に提出する。また、利用者は1年を超えない期間ごとにその時点で最新のチェックリストの項

目を再確認し提出する。これにより組織的なクラウドサービスの利用状況の把握することに加えて、情報

セキュリティ関連の要求要件とクラウドサービスのセキュリティ対策状況の対応を定期的に見直す方針と

なっている。 

チェックリストでは準備、検討、運用の3つのフェーズで確認すべき項目が定められている。以下にチ

ェック項目の一覧を示す。 

【準備】 

 利用に向けた準備（必須確認項目） 

 取り扱う情報の確認 

 情報の格付け 

 クラウドサービスの選択 

 本学の組織・体制 

 クラウドサービス利用責任者 

 クラウドサービス利用担当者 

 規則・契約 

 規則との整合性 

 契約の取り扱い 

 

https://www.media.hiroshima-u.ac.jp/news/cloudguide
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【検討】 

 利用範囲の明確化 

 サービスの品質 

 SLA 

 メンテナンス 

 問い合わせ窓口・サポート体制 

 サービスの継続性 

 機能とコスト 

 コンピューティング 

 ストレージ 

 ネットワーク 

 管理機能 

 ライセンス 

 コスト 

 クラウド事業者の選定 

 データセンター 

 データセンターの場所 

 堅牢性 

 機密性 

 クラウド事業者の信頼性 

 経営状況の確認 

 委託関係の確認 

 契約条件の確認 

 責任範囲とペナルティ 

 責任範囲の明確化 

 クラウド事業者のペナルティ 

 データセンターの所有権、返却・消去 

 データの所有権 

 データの返却 

 データの消去 

 準拠法と管轄裁判所 

 準拠法 

 管轄裁判所 

【運用】 

 運用体制の確認 

 システムの運用に関する項目 

 セキュリティ対策 

 ログの監視 

 データの管理に関する項目 

 秘密鍵の管理 

 バックアップ 

 インシデントの管理に関する項目 

 インシデントの記録 

 広島大学では利用に向けた準備の項目を必須確認項目としている。ここではガイドラインの特徴である

情報の格付けとクラウドサービスの選定ついて紹介する。詳細については、「広島大学クラウドサービス

利用ガイドライン」を参照されたい。 
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 情報の格付けとクラウドサービスの選定 

広島大学の法人文書は、大学の業務に与える影響の大きさに応じて4 段階の重要度に分類され、重要度

ごとに管理方法やアクセス権限が定めてある「表4 法人文書重要度分類表」。また、ガイドラインでは

クラウドサービスの利用時に満たすべき要件とクラウドサービスの主な機能から4 段階の信頼度を定義し

4 段階の重要度と対応付けることで、法人文書の保存場所としてクラウドサービスの利用する際の基準を

容易に確認できる工夫がされている「図4 クラウドサービス利用基準」。 

表 4 法人文書重要度分類表 

 

区分 文書の種類 情報の類型（抜粋） 

重要度Ⅳ 法人文書が流出(漏えい)，紛失，改ざ

ん等した場合，本学の業務等に深刻

かつ重大な影響を及ぼすもの 

特定の関係者以外に対し厳重

に機密を保持すべきもの 

○学籍簿，成績原簿に関する情報 

○指導要録の情報 

○医療に関する情報 

重要度Ⅲ 法人文書が流出(漏えい)，紛失，改ざ

ん等した場合，本学の業務等に重大

な影響を及ぼすもの 

特定の職制，グループ又は部局

等以外に対して機密を保持す

べきもの 

○学生指導に関する情報 

○卒業論文又は修士論文に関する情報 

○卒業後の就職・進路先情報 

○住所 

○氏名 

○生年月日 

○電話番号 

重要度Ⅱ 法人文書が流出(漏えい)，紛失，改ざ

ん等した場合，本学の業務等に軽微

な影響を及ぼすもの 

公開を前提としていないもの  

○学術講演会に関する情報 

○後援名義に関する情報 

○入試の実施計画に関する情報 

重要度Ⅰ 法人文書が流出(漏えい)，紛失，改ざ

ん等した場合，本学の業務等にほと

んど影響を及ぼさないもの 

積極的な公開を前提としたも

の 

○公開講座等に関する情報 

○大学案内や広報誌に掲載している情報 

○募集要項に掲載している情報 
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図 4 クラウドサービス利用基準 

このように、データの保管場所としてクラウドサービスを契約する際は、事前に各学術機関で定め

ているデータに関する管理規則、個人情報や機密情報の取り扱いに関する規則に沿ってクラウドサー

ビスを選定する必要がある。また、クラウドサービスの利用は業務の外部委託と同等と考えるべきで

あり、各学術機関で定めている業務請負に関する契約基準に準じていることが必要である。なお、ク

ラウド事業者が個人情報等を別の委託先に渡すことがある場合は、取り扱いの承諾と基準を遵守する義務

を委託先に負わせることも注意されたい。 

 

3.5.7. 各研究機関の分析 

当WGでは、現状を認知するために各研究機関のデータ分析とツール分析を実施した。 

「表5 各研究機関のデータ分析」では、各機関のデータの現状を、「表6 各研究機関のツール分析」では現有技

術を洗い出した。 

 

 

 

 

信頼度Ⅲ 信頼度Ⅱ 信頼度Ⅰ

重要度Ⅳ

重要度Ⅲ

重要度Ⅱ

重要度Ⅰ

広大で占用

他機関と共用

広大で占用（1つの部局

や利用グループで占用）

広大で占用

（複数部局等で共用）

他機関と共用

制限あり

制限なし

対策あり

対策なし

秘密分散

暗号化あり

暗号化なし

異なるDC等に複製あり

同一のDC等に複製あり

複製なし

情報の冗長化
個々の情報の複製の有無

と保管場所の選択

クラウドサービスの信頼度 信頼度Ⅳ

法人文書の重要度

本学におけるクラウドサービスの分類

物理的なハードウェア，

仮想マシンレベルの独立

性の有無

運

用

時

に

検

討

す

る

要

件

要件①

独立性の高さ

要

件

情報の暗号化
個々の情報に対する機密

性保護の有無

ソフトウェア（ドメイ

ン，Web，DB等）レベル

の独立性の有無

要件③

通信路の安全性

利用場所から情報の保存

場所までの経路の安全対

策の有無

要件②

アクセス制御

情報の保存場所への

（F/W，認証等による）

アクセス制限の有無

信頼度Ⅰ-1信頼度Ⅱ-1信頼度Ⅲ-2信頼度Ⅳ-1

信頼度Ⅳ-2 信頼度Ⅲ-1

信頼度Ⅳ-3
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課

題

北
陸

先
端

大
学

内
の

他
ユ

ー
ザ

ー

学
外

の
共

同
研

究
者

デ
ー

タ
，

プ
ロ

グ
ラ

ム
等

フ
ァイ

ル
，

フ
ォ

ル
ダ

1M
B

～
数

G
B

30
0G

B
R

ea
d/

W
ri

te
随

時
N

ex
tC

lo
ud

1M
B

～
数

G
B

共
同

研
究

者
デ

ー
タ

フ
ァイ

ル
フ

ァイ
ル

0.
1～

2G
B

O
(1

PB
)

sc
p

１
～

１
０

０
０

情
報

の
共

有
者

と
提

供
者

間
の

メ
タ

デ
ー

タ
（

フ
ァイ

ル
の

位
置

）
管

理
(共

有
手

法
)が

課
題

で
あ

る
。

共
同

研
究

者
プ

ロ
グ

ラ
ム

ソ
ー

ス
フ

ァイ
ル

1～
10

0k
B

O
(1

TB
)

sv
n.

, g
it

 e
tc

.
１

～
１

０
０

０

共
同

研
究

者
プ

ロ
グ

ラ
ム

バ
イ

ナ
リ

パ
ッケ

ー
ジ

（
V

M
イ

メ
ー

ジ
？

）
0.

1～
1G

B
O

(０
．

１
PB

)
ht

tp
O

(1
)

共
同

研
究

者
発

表
資

料
（

pp
t/

pd
f）

フ
ァイ

ル
0.

1～
10

0M
B

O
(１

０
TB

)
ht

tp
O

(1
）

課
題

は
、i

nd
ic

oは
検

索
で

き
な

い
こ

と
。　

D
oc

db
は

会
議

に
は

使
い

に
くい

こ
と

で
あ

る
。

共
同

研
究

者
研

究
ノ

ー
ト

フ
ァイ

ル
0.

1～
10

0M
B

O
(１

TB
)

O
(1

)

関
係

す
る

研
究

者
（

公
開

）
公

表
結

果
フ

ァイ
ル

フ
ァイ

ル
1～

10
M

B
O

(０
．

１
TB

)
ht

tp
O

(1
)

関
係

す
る

研
究

者
（

公
開

）
一

般
公

開
用

プ
ロ

グ
ラ

ム
ソ

ー
ス

フ
ァイ

ル
1～

10
0k

B
O

(1
TB

)
sv

n,
 g

it
 e

tc
.

１
～

１
０

０
０

完
全

公
開

で
あ

れ
ば

　h
ep

fo
rg

eサ
イ

ト
が

存
在

す
る

。

関
係

す
る

研
究

者
（

公
開

）
一

般
公

開
用

バ
イ

ナ
リ

パ
ッケ

ー
ジ

0.
1～

1G
B

O
(０

．
１

PB
)

ht
tp

O
(1

)

関
係

す
る

研
究

者
（

公
開

）
発

表
資

料
（

pp
t/

pd
f）

フ
ァイ

ル
0.

1～
10

0M
B

O
(１

０
TB

)
ht

tp
O

(1
）

課
題

は
、i

nd
ic

oは
検

索
で

き
な

い
こ

と
。　

D
oc

db
は

会
議

に
は

使
い

に
くい

こ
と

で
あ

る
。

共
同

研
究

者
デ

ー
タ

フ
ァイ

ル
(セ

ット
)

10
0k

B
O

(1
PB

)
R

ea
d 

O
nl

y
不

定
期

/季
節

変
動

あ
り

ht
tp

、t
ar

+
sc

p
O

(１
０

０
０

０
）

課
題

は
フ

ァイ
ル

の
選

別
と

圧
縮

に
要

す
る

人
の

手
間

で
あ

る
。

情
報

の
共

有
者

と
提

供
者

間
の

メ
タ

デ
ー

タ
（

フ
ァイ

ル
の

位
置

）
管

理
(共

有
手

法
)が

課
題

で
あ

る
。

共
同

研
究

者
ソ

ー
ス

コ
ー

ド
フ

ァイ
ル

セ
ット

～
10

0K
B

?
～

10
0K

B
?

W
ri

te
・R

ea
d

毎
日

～
毎

週
G

it
O

(1
0)

セ
キ

ュ
リ

テ
ィ

(ア
ク

セ
ス

コ
ン

ト
ロ

ー
ル

)が
課

題
で

あ
る

。

共
同

研
究

者
ア

プ
リ

ケ
ー

シ
ョン

バ
イ

ナ
リ

フ
ァイ

ル
？

？
R

ea
d 

O
nl

y
毎

年
リ

ム
ー

バ
ブ

ル
メ

デ
ィ

ア
O

(1
)

ユ
ー

ザ
ー

管
理

（
輸

出
管

理
制

限
な

ど
）

が
課

題
で

あ
る

。

世
界

中
の

天
文

研
究

者
デ

ー
タ

テ
ー

ブ
ル

形
式

デ
ー

タ
1k

B
～

10
0G

B
O

(1
0T

B
)

R
ea

d 
O

nl
y

更
新

：
年

数
回

ア
ク

セ
ス

頻
度

：
～

10
00

回
/月

ht
tp

1k
B

～
10

0G
B

レ
コ

ー
ド

数
が

膨
大

（
＞

１
０

億
件

）
に

推
移

し
た

場
合

に
お

い
て

も
高

速
検

索
を

実
現

し
た

い
。

世
界

中
の

天
文

研
究

者
デ

ー
タ

観
測

デ
ー

タ
10

M
B

～
1T

B
O

(1
PB

)
R

ea
d 

O
nl

y
更

新
：

ほ
ぼ

毎
日

ア
ク

セ
ス

頻
度

：
～

10
00

回
/月

ht
tp

/f
tp

1M
B

～
1T

B

自
由

に
拡

張
可

能
な

フ
ァイ

ル
シ

ス
テ

ム
が

必
要

で
あ

る
。

デ
ィ

ス
ク

を
追

加
す

る
と

デ
ー

タ
が

均
等

に
自

動
分

散
さ

れ
る

こ
と

が
理

想
で

あ
る

。

複
数

サ
ー

バ
ー

か
ら

の
同

時
ア

ク
セ

ス
に

対
し

て
も

高
い

ス
ル

ー
プ

ット
を

維
持

し
た

い
。

天
文

台
内

部
デ

ー
タ

観
測

デ
ー

タ
10

M
B

～
1T

B
O

(1
PB

)
R

ea
d/

W
ri

te
更

新
：

ほ
ぼ

毎
日

ア
ク

セ
ス

頻
度

：
～

数
回

/日
rs

yn
c/

ft
p 

な
ど

1M
B

～
1T

B

国
立

天
文

台
内

の
異

な
る

プ
ロ

ジ
ェ

ク
ト

間
で

利
用

可
能

な
共

通
デ

ー
タ

保
存

領
域

。

こ
の

保
存

領
域

に
デ

ー
タ

を
コ

ピ
ー

す
る

こ
と

に
よ

り、
そ

の
デ

ー
タ

を
取

得
可

能
な

 U
R

L 
が

一
意

的
に

定
義

さ
れ

る
。そ

れ
を

キ
ー

と
し

て
天

文
台

外
に

デ
ー

タ
を

配
信

で
き

る
仕

組
み

。（
D

ro
pB

ox
に

類
似

）

共
同

研
究

者
生

デ
ー

タ
フ

ァイ
ル

0.
1～

10
G

B
10

PB
～

10
0P

B
gr

id
ft

p,
 x

ro
ot

d
デ

ー
タ

取
得

期
間

は

継
続

的
に

転
送

共
同

研
究

者
解

析
デ

ー
タ

フ
ァイ

ル
ま

た
は

デ
ー

タ
セ

ット
5M

B
か

ら
10

0M
B

O
(1

0P
B

)
gr

id
ft

p,
 x

ro
ot

d,
 h

tt
p

デ
ー

タ
セ

ット
単

位
O

(1
00

0)

共
同

研
究

者
ソ

フ
ト

ウ
ェ

ア
O

(1
0G

B
)

O
(1

00
TB

)
re

ad
 o

nl
y

随
時

CV
M

FS
, V

M
, コ

ン
テ

ナ

集
中

ア
ク

セ
ス

回
避

の
た

め
に

大
規

模
な

キ
ャッ

シ
ュ

が
必

要
で

あ
る

こ
と

、デ
ー

タ
が

大
容

量
で

あ
る

た
め

転
送

中

の
同

期
の

確
認

が
必

要
で

あ
る

こ
と

、デ
ー

タ
サ

イ
ズ

が
大

き
くな

る
と

配
布

が
難

し
くな

っ
て

い
くこ

と
が

課
題

で
あ

る
。

広
島

大
学

東
京

大
学

宇
宙

線
研

究
所

宇
宙

航
空

研
究

開
発

機
構

国
立

天
文

台

高
エ

ネ
ル

ギ
ー

加
速

器
研

究
機

構

大
規

模
実

験
で

行
わ

れ
て

い
る

こ
と

を
列

挙
す

る
。

* 
グ

ロ
ー

バ
ル

な
名

前
空

間
と

レ
プ

リ
カ

の
所

在
を

示
す

フ
ァイ

ル
カ

タ
ロ

グ
を

グ
ル

ー
プ

ご
と

に
持

っ
て

い
る

。

　　
（

フ
ァイ

ル
の

完
全

性
、チ

ェ
ック

サ
ム

、定
義

済
デ

ー
タ

セ
ット

内
の

フ
ァイ

ル
が

特
定

の
サ

イ
ト

に
揃

っ
て

い

　 
　　

る
か

ど
う

か
、転

送
中

か
ど

う
か

の
情

報
）

* 
フ

ァイ
ル

と
し

て
の

メ
タ

デ
ー

タ
だ

け
で

な
く、

フ
ァイ

ル
の

中
身

の
サ

マ
リ

も
付

加
(事

象
数

な
ど

)し
保

存
す

る
。

課
題

と
し

て
、フ

ァイ
ル

は
テ

ー
プ

ま
た

は
デ

ィ
ス

ク
に

存
在

す
る

。 
テ

ー
プ

に
存

在
す

る
デ

ー
タ

の
制

御
は

デ
ィ

ス
ク

と
異

な
りデ

ー
タ

の
取

り出
し

に
時

間
を

要
す

る
。加

え
て

、ア
ク

セ
ス

集
中

す
る

と
さ

ら
に

時
間

を
要

す
る

。

一
方

、全
デ

ー
タ

は
膨

大
な

た
め

、デ
ィ

ス
ク

に
保

存
で

き
る

期
間

は
数

か
月

程
度

が
限

界
で

あ
る

。

表 5 各研究機関のデータ分析 
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会
員

様
テ

ク
ノ

ロ
ジ

ー
目

的
詳

細
課

題
期

待
す

る
技

術
・
ト

レ
ン

ド

フ
ァ

イ
ル

シ
ス

テ
ム

/
レ

プ
リ

カ
機

能
遠

隔
デ

ー
タ

共
有

C
lo

u
d

コ
ン

ピ
ュ

ー
テ

ィ
ン

グ
の

た
め

の
デ

ー
タ

共
有

ツ
ー

ル
と

し
て

I
/
O

速
度

性
能

と
の

ト
レ

ー
ド

オ
フ

で
あ

る
こ

と
が

課
題

で
あ

る
。

V
R

/
A

R
/
M

R
デ

ィ
ス

カ
ッ

シ
ョ
ン

離
れ

た
場

所
同

士
で

同
じ

シ
ミ

ュ
レ

ー
シ

ョ
ン

結
果

を
共

有
し

な
が

ら
議

論
を

行
う

報
告

で
は

な
い

、
議

論
を

行
え

る
臨

場
感

の
実

現
す

る
こ

と
が

課
題

で
あ

る
。

W
e
b

デ
ー

タ
配

布
地

球
観

測
デ

ー
タ

や
宇

宙
探

査
デ

ー
タ

を
興

味
を

持
っ

て
い

る
人

(場
合

に
よ

っ
て

は
不

特
定

多
数

)に
配

布
す

る
P

u
s
h

型
配

布
技

術

in
d

ic
o

会
議

支
援

ツ
ー

ル
会

議
の

議
事

に
従

っ
て

発
表

資
料

な
ど

を
お

く
こ

と
が

で
き

る
フ

ァ
イ

ル
の

コ
ン

テ
ン

ツ
を

検
索

で
き

な
い

こ
と

が
課

題
で

あ
る

。

d
o

c
d

b
フ

ァ
イ

ル
共

有
フ

ァ
イ

ル
を

共
有

す
る

ア
カ

ウ
ン

ト
管

理
（

グ
ル

ー
プ

ア
カ

ウ
ン

ト
を

用
い

て
利

用
し

て
い

る
模

様
）

h
e
p

fo
rg

e
ソ

フ
ト

ウ
ェ

ア
共

有
・
開

発
サ

イ
ト

ソ
フ

ト
ウ

ェ
ア

の
完

全
公

開
に

は
利

用
可

能

g
it

h
u

b
ソ

フ
ト

ウ
ェ

ア
共

有
・
開

発
サ

イ
ト

契
約

し
て

実
験

グ
ル

ー
プ

と
し

て
利

用
す

る
こ

と
が

あ
る

ア
カ

ウ
ン

ト
管

理
が

課
題

で
あ

る
。

w
e
b

s
it

e
一

般
公

開
s
it

e
管

理
の

手
間

、
C

M
S

の
場

合
は

セ
キ

ュ
リ

テ
ィ

が
課

題
で

あ
る

。

p
lo

n
e

情
報

共
有

ア
カ

ウ
ン

ト
管

理
、

s
it

e
管

理
の

手
間

、
セ

キ
ュ

リ
テ

ィ
、

ソ
フ

ト
ウ

ェ
ア

の
遅

さ
が

課
題

で
あ

る
。

g
ri

d
ft

p
フ

ァ
イ

ル
共

有
ア

カ
ウ

ン
ト

管
理

、
シ

ス
テ

ム
管

理
の

手
間

で
あ

る
。

ソ
フ

ト
ウ

ェ
ア

が
古

い
(g

lo
b

u
s
は

サ
ポ

ー
ト

を
中

止
、

C
E

R
N

は
当

面
サ

ポ
ー

ト
す

る
)こ

と
が

課
題

で
あ

る
。

x
ro

o
td

フ
ァ

イ
ル

配
布

ア
カ

ウ
ン

ト
管

理
は

グ
ロ

ー
バ

ル
な

名
前

空
間

を
提

供
し

な
い

限
り

エ
ン

ド
ユ

ー
ザ

ー
は

使
え

な
い

。

欧
米

サ
イ

ト
は

日
本

か
ら

距
離

が
あ

る
た

め
、

転
送

せ
ず

に
ダ

イ
レ

ク
ト

に
ア

ク
セ

ス
す

る
方

法
は

使
い

物
に

な
ら

な
い

こ
と

で
あ

る
。

fu
s
e

(実
行

）
フ

ァ
イ

ル
共

有
v
m

を
一

般
公

開
し

て
共

有
完

全
に

一
般

公
開

な
の

で
、

ア
ク

セ
ス

制
限

は
課

題
で

あ
る

。

C
V

M
F
S

解
析

環
境

C
E

R
N

 V
M

計
算

環
境

ユ
ー

ザ
端

末
: 

V
ir

tu
a
lb

o
x
, 

V
M

w
a
re

, 
H

y
p

e
r-

V
, 

X
e
n

, 
K

V
M

, 
V

A
G

ra
n

t

ク
ラ

ウ
ド

: 
O

p
e
n

S
ta

c
k
, 

A
m

a
z
o

n
, 

M
S

 A
z
u

re
, 

G
o

o
g

le

サ
イ

ズ
が

大
き

く
な

り
が

ち
。

p
ri

v
a
te

/
p

u
b

li
c
ク

ラ
ウ

ド
双

方
と

も
、

d
e
p

lo
y
m

e
n

tツ
ー

ル
と

環
境

が
必

要
で

あ
る

。

d
o

c
k
e
r

計
算

環
境

コ
ン

テ
ナ

セ
キ

ュ
リ

テ
ィ

に
問

題

s
in

g
u

la
ri

ty
計

算
環

境
コ

ン
テ

ナ
（

U
S

の
H

P
C

分
野

で
発

展
）

発
展

途
上

で
ノ

ウ
ハ

ウ
が

蓄
積

さ
れ

て
な

い
。

最
新

L
in

u
x
環

境
で

な
け

れ
ば

問
題

が
あ

る
(s

e
tu

id
な

ど
)

g
it

la
b

ソ
フ

ト
ウ

ェ
ア

管
理

大
規

模
研

究
所

で
は

用
意

し
て

い
る

大
規

模
研

究
所

で
は

用
意

し
て

い
る

。

そ
れ

ら
の

ア
カ

ウ
ン

ト
管

理
、

リ
モ

ー
ト

ア
ク

セ
ス

管
理

が
必

要
で

あ
る

。

V
a
c
, 

V
c
y
c
le

計
算

環
境

V
M

主
に

U
K

で
使

わ
れ

て
い

る
。

B
O

I
N

C
計

算
ボ

ラ
ン

テ
ィ

ア
コ

ン
ピ

ュ
ー

テ
ィ

ン
グ

大
学

等
に

あ
る

小
規

模
ク

ラ
ス

タ
を

短
い

計
算

単
位

で
利

用
生

成
デ

ー
タ

の
信

頼
性

と
管

理
が

必
要

で
あ

る
。

P
o

s
tg

re
S

Q
L
な

ど
の

リ
レ

ー
シ
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表 6 各研究機関のツール分析 
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4. クラウド時代のデータ共有技術における課題(受容も含む) 

本WGの議論を通して、クラウド利用は、一般的にはコスト低減やインフラ調達期間の短縮などのメリットがあ

るという認識が得られた。一方で、特にセキュリティや事業者の継続性に関するリスク、ネットワーク帯域やア

クセスチャージなどの付帯コスト、既存システムとの連携や障害対応などにおいて十分留意する必要があること

も明らかになった。特に、本WGのメンバーが扱うような100億ファイルや10PBを超えるような大規模なデータ

共有については、一般的に提供されているサービスとしては想定されていない点もあり、クラウドサービス提供

者との綿密な調整が必要である。 

また、現状のデータ共有の課題は二種類にわけられることがわかった。一つは、データへのアクセスに直接関

係する課題、もう一つがデータへのアクセス許可など、認証やセキュリティに関連する課題である。以下では本

WGで特に重要であると認識された課題について概説する。 

 

4.1. データへのアクセス方法 

クラウド利用を検討するにあたっては、まずデータへのアクセス単位やその方法と転送速度、反応速度などの

性能をよく把握する必要がある。データファイルが大量数存在する場合や、ファイルが大量である場合、データ

ベースのような細かいアクセスがある場合においても、要求性能が満たされ、かつ、利用量の上限がある程度予

想できるケースはクラウドサービスも十分利用可能であると考えられる。一般にクラウドサービスはスケーリン

グしやすさが利点とされるが、規模拡大はサービス利用料の増加にもつながるため、適用事例がスケーリング可

能かどうかについても事前の検討が必要である。事例によっては、オンプレミスのシステムを用いる方が、コス

トと性能のバランスをとりやすい場合もあるように見受けられた。 

 

4.1.1. 検討しておくべきデータアクセス性能に対する要請 

 データへのアクセス単位としては、おおまかに、データベースソフトウェアからのアクセス（検索など）と、

通常のソフトウェアからのファイル単位のアクセスに二分できると考えられる。また、ファイル単位の場合は、

シーケンシャルアクセスとランダムアクセスに大別される。 

 以下、いくつかのパターンについて、検討しておくべき性能への要請を列記する。 

 DBのようなアクセスの場合：時間当たりに処理するリクエスト数を見極める必要がある 

 大容量データファイル転送の場合：一回の要求に対し、「どの程度の時間が許容されるか」、「どの程度の転送

速度が必要となるか」、「多重転送による高速化が必要か」、「帯域制限は必要か」、などを見極める必要がある。 

 多数のファイル転送の場合：転送開始までにどの程度の時間が許容されるのか、一回の要求で転送が必要と

なるファイルサイズ、ファイル数、そして転送完了までの許容時間を見極める必要がある。 

 ランダムアクセスの場合：データファイルが利用可能になるまでの許容時間、アクセスパターン（単一ファ

イルへのアクセスが続くのか、複数のファイルへのランダムなアクセスなのか）、データ要求からデータが実

際に届くまでのレイテンシはどの程度まで許容されるのかを見極める必要がある。ファイルの中に複数のオ

ブジェクトを有している場合（見た目ファイルであるが中身はDBのようなアクセス）について、アクセスパ

ターンが特殊である可能性があるので、注意が必要である、 

 

4.1.2. アクセス方法に対する要請 

・アクセスの手段（http/https/REST、Box、専用API） 

用いるアクセスの手段を把握しておく必要がある。クラウドではhttp/https/RESTなどが主流である 

 http/https/RESTの場合：認証・セキュリティ、アクセス履歴（証跡）などの情報について、利用者がどの程

度管理、把握できるか事前に確認する必要がある 

 Box/専用API（VOツール）の場合：データに適切なACLを付与するルールや運用(デフォルトの動作設定)な

どを検討する必要がある。 

 オンプレミスでは、ファイルシステムの直接利用（マウント）やオブジェクトへの直接アクセス(オブジェク

トストレージ)が主流である。 

 ファイルシステムの直接利用の場合：CIFS、Lustre、SMB、NFSなどファイルアクセスとしてディレクトリ参

照の重要性の確認が必要である 

 オブジェクトの場合：cephなどのアクセス方法が必要か、上位にファイルシステムを介在させて利用するか
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なども検討しておく必要がある。 

 

4.2. データ移動量（オンプレミス→クラウド、クラウド→オンプレミス）に対する要請 

予算の増加が許容される場合は、クラウドへの移動を検討することは比較的容易となる。年間の予算に上限が

設定されているケースはデータ移動量を制御する仕組みも必要となるであろう。ローカル（オンプレミス）から

クラウドへのデータ移動が安定していない場合にローカルのストレージがあふれてしまうような可能性について

も考慮しておく必要があるだろう。 

 

4.2.1. 課金システム（データ総容量、アクセス頻度、アクセス制限）について 

・クラウド業者側でのサーバ設置場所によって使用料金が異なるケースがある。 

 国外の場合、サーバ設置場所によって、データ転送速度、レイテンシが異なる可能性もあるため、留意が必要

であろう。（適用法令についても留意が必要。） 

・課金の種類 

 クラウドストレージのストレージ領域（データ保存領域）に対する課金 

 ディレクトリ単位やユーザ単位で上限設定ができるかどうかについても必要性を考慮しておく必

要があると考えられる。 

 特にユーザにストレージ領域への書き込みを許可する場合、蓄積を承認する仕組みも必要であろう。 

 重複するデータを排除する機構が必要となる可能性もある。 

 クラウドストレージの入出力のためのデータ転送(データ通信容量)に対する課金 

 データを蓄積するための課金はないことが多いが、確認が必要である。 

 データアクセス（読み出し）に対する課金がある場合が多く、アクセス量の見積が必要である。 

 データアクセス量などに対する制限が必要かどうか、検討が必要であろう。 

 アクセス制限においては、ユーザ認証との連携が必要となる可能性もある。 

 大規模な読み出しを制限するなどの対策も必要であろう。 

 レイテンシ要求（ｍｓ） 

 レイテンシ要請によりサービス価格が異なる場合があり、必要性能の事前検討が必要となる。 

 アクセスコスト（高速回線代金）、ユーザ数、データ回収（システム移行）費用など 

 クラウドベンダまでの回線経費 

 クラウドベンダ内での接続について、接続速度によって料金が異なる場合があることに留意する。 

 アカウント（利用者）数で課金されるサービスの場合、利用者数の見積も必要となる。 

 契約終了時、他システムにデータをコピーする必要があるかどうか、検討しておく必要がある。 

 契約終了時に必要となるデータ転送量を用いて、必要となる経費を事前に見積もる必要がある。 

 契約終了時に必要となるデータ転送時間を見積る必要がある。（必要な帯域の検討も必要であろう。） 

 

4.2.2. 調達フェーズと運用フェーズにおいて検討する必要のある事項 

・調達フェーズ 

 クラウドサービス採用の利点 

 特にストレージと同時にCPUなども同一のクラウドサービスプロバイダから提供を受ける場合、突

発的な需要増に対応が容易となるため、クラウドを利活用することには大きなメリットがある。 

 期間が短いプロジェクトにおいては、ほぼオンデマンドで調達できるため、無駄な時間を費やす必

要がなくなる。 

 小さい規模で開始し、将来的に規模を拡大する可能性があるプロジェクトにおいては、初期評価と

いう観点でもクラウドサービスを用いて開始、クラウドサービスの利用を継続するか、オンプレミ

スに移行するかを検討する。このことが有用であろうと考えられる。 

 既存のシステムからの移行の場合、各ベンダが提供しているサービス（ERP、CRM、勤怠など）も併

用できる可能性があり、業務の統合が進む可能性がある。一方で、個人情報の保護などセキュリテ

ィ担保等の条件が満たされるかについては注意深い検討が必要である。また、それまでの業務プロ

セスに変更が必要となる可能性が高いため、これを受容できるかどうかについても検討が必要とな

る。 



 

24 

 

 

 クラウドサービス採用の留意点 

 業務プロセスやシステムにおいて、ハード・ソフト（ライセンス契約含む）の規模を随時スケール

させることを前提にしなければ、クラウド本来の利点を活かしきることができない。これは、利用

状況に応じた、比較的頻繁なサイジング再設計が必要となる可能性もある。再設計を適宜実施しな

い場合には、利点の一つであるコストの最適化につながらない。 

 クラウドストレージへのデータの入出力においては、とくに取り出しに課金がかかる場合があるこ

とに留意しておく必要がある。コールドストレージ（バックアップ）として利用する場合にはあま

り問題にならないと思われるが、この場合でも、蓄積した全データを読み出す可能性がある場合に

は、読み出しに要する時間（ネットワーク帯域）と費用を見積もっておくことが重要である。 

 クラウドストレージからのデータ読み出しが大量かつ頻繁となる場合には、性能的に要請を満たす

か、料金が想定を大幅に超えることがないかなどに留意する。また、想定外のアクセスがあった場

合に追加負担が可能か、利用制限が可能かなどを事前に検討しておく必要がある。不必要、もしく

は不正なアクセスによるコスト負担増加の可能性もあることにも留意が必要であろう。 

 クラウドストレージとの通信は回線帯域や利用状況に依存するため、性能評価時にはこれを考慮に

入れておく必要がある。 

 オンプレミスシステム採用の利点 

 オンプレミスシステムを採用する一番大きな利点はカスタマイズ性の高さであろう。データアクセ

スに特別な要請がある場合や、既設システムへの接続、稼働中のシステムからの継続性などにおい

ては、クラウドサービスへの移行は大きな負担となる可能性がある。 

 たとえば一定規模以上のストレージの場合は、トータルコストがクラウドサービスを上回らない場

合も多いようである。 

 一般的にデータ発生元、データ利用のリソースに近接してストレージを設置することができるため、

レイテンシの短さが要請される場合や、高速アクセスが必要な用途に適している。 

 性能改善のためシステム全体を通したチューニングなども可能である。 

 データの入出力に対して課金されることは通常ないため、アクセスが予想よりも多かった場合など

にもコストの増加を気にする必要がない。 

 オンプレミスシステム採用時の留意点 

 調達に期間を要し、また、導入した機器を一定期間は利用しなければならないため、必要なリソー

スを精査し、調達時にシステム設計を入念に行うことが必須となる。 

 調達した機器は、利用完了時までには時代遅れとなっている可能性があること、新たに出現した機

材を追加導入することも難しいことを理解しておく必要がある。 

 ストレージの調達の場合、一定期間後に容量を追加する方がコストの削減になる場合もあるが、契

約方法、期間によっては当初から一括で調達してもあまり変わらない場合もある。 

 運用中の大幅なシステム構成の変更は現状では難しい。ただし、今後はプライベートクラウド環境

をオンプレミスシステム上に構築することで、構成変更を容易にすることができるかもしれない。 

・運用フェーズ 

 クラウドサービス、オンプレミスシステムともに、稼働率や定常的な性能(通信・IOPS・ストリーム性能)の

監視を行い、資産を十分に利活用する努力は必要である。特に、利用統計情報を適切に採取できない場合、

無駄なコストが発生する可能性もあるため、注意が必要である。 

 契約順守状況の確認は重要である。オンプレミスやクラウド事業者の変更時などに注意が必要である。 監査

手法の確立などの取り決めを事前に実施しない場合、オンプレミスやクラウド事業者が提供するサービスレ

ベルの妥当性について、調達者は判断することが困難となる。 

 

4.3. データ共有にかかるリスク対応 

  法令に準拠した信頼できるコンピューティング環境を構築するには、「コンプライアンス」「機密性」「安全性」

「ガバナンス」「データのリスク管理」を少なくとも満たす必要があり、検討すべき項目を4点あげた。 
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4.3.1. ガバナンス・コンプライアンス・国際法律 

・GDPRは遵守しないと罰金が科される可能性もある。データをクラウドサービスに移動することは、様々な地域

へのレプリケーションの可能性があり、このGDPRの順守を考えなければならない。 

・クラウドストレージに蓄えるデータがどのような種類のものか（個人情報などを含むのか、機密情報などを含

むのか）、利用者の立場として貴重（失うことができないもの）か、再生成（再コピー）可能なものか、無期限で

保存すべきものか、一定時間経過後に抹消すべきものか、管理責任があるものか、管理義務がないものか、など

について、すべてのデータについて、明確にラベリングすることが必要となる可能性もある。 

・運用段階では、実際に提供されているサービスレベル品質や、事業者側のインシデント対応状況を利用者がモ

ニタリングすることが重要である。利用者のデータがクラウド上の複数のサーバ上に保存されているケースでイ

ンシデントが発生した場合に、クラウドサービス提供者がどこまで調査を実施するか、情報提供を行うかなど、

事前の確認が必須であろう。 

 

4.3.2. 連携する両者のポリシー整合性 

・データ提供元⇔データ活用先 

 データがどこにあるのか、また、どのようにアクセスできるのか、という情報を共有することが必要となっ

ている。ここには、アクセスへの許諾申請方法や具体的なアクセス方法などの情報が必要となる。また、検

索機能を必要とする場合は、メタデータの生成も必要となる。 

 特にクラウドサービスを利用してデータを公開する場合、必要リソースやアクセスコストの評価のために、

データへのアクセス頻度、アクセス量などといった情報だけでなく、データがどのように活用されているか、

そのアクセスパターン（時期、時間帯）や用いられているアクセス方法などを把握しておく必要があり、こ

れらを理解するための可視化も重要となっている。 

・データ提供元⇔データ格納先 

 技術的なセキュリティが保証されない部分に関しては、契約約款やSLAの内容をクラウド事業者と詰めてお

く必要があるが、事業者によっては約款やSLAの変更に応じないケースもあるため、注意が必要である。 

 クラウドサービス導入が不可能である可能性もある。 

 これらを踏まえ契約関連で利用者が留意すべき事項の事例(広島大)にも示した。 

 利用状況は常時確認し、必要に応じて設定やリソースの契約を変更することが必須である。 

 適切に行わない場合、データ提供元は予期しない金銭的負担を強いられる可能性がある。 

 期間限定で公開をしていたサーバの利用終了手続きを怠ると、いつまでも課金される。 

 リソース利用量に制限をかけない場合、想定額以上の資金が必要となる可能性もある。 

 

4.3.3. 認証・証跡 

・認証・証跡 

 直接アクセスするユーザ、直接アクセスしたユーザからデータを参照する（プロジェクトとしてアクセスす

るケース）グループを識別できる仕組みが必要となる。 

 大学や研究機関のルールに即した使い方ができているか。調査して維持する仕組みの検討が必要である。 

 内部統制において、クラウド特性を考慮した監査基準が確立されているか確認することが必須である。 

 国際的なプロジェクトの場合、該否判定の書類審査などが存在する場合、本格利用までの準備期間が必要に

なることを念頭におく必要もある。 

 

4.3.4. データ保護・アクセス権限・特権ID 

・データ保護 

 データを削除した際に、各地に保存されたすべてのデータが削除されないと、データの不正利用につながる

恐れや保護法を守れない恐れがある。 

 流出が問題となるデータの保存においては、クラウド上のデータが暗号化されているかどうかを確認する必

要がある。 

 Dropboxなどは自動的に暗号化している。 

 暗号化されていないサービスの場合、事前に暗号化するなどの対策を利用者側で行うことも検討す

る必要がある。 

 利用者が暗号化する場合は、暗号化キーの管理が課題となるであろう。KMIP（Key Management 
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Interoperability Protocol）のような暗号鍵管理プロトコルを用いて暗号化システム間を接続す

る可能性なども検討に値するであろう。 

 保存時だけでなく、データ転送時のセキュリティについても考える必要がある。 

 データ転送中のセキュリティは、クラウドサービスへの通信方法、ユーザの用意した回線、クラウ

ド事業者のネットワークのセキュリティなどに依存する。  

 保存中のデータ盗聴保護はデータの暗号化などによって実現することが可能となる。 

 保存したデータが正しく読み出せているか確認する仕組みが必要である。 

 データが破損していないか、改ざんされていないかなどをチェックする機構は一般的なサービスは

持たないので、利用者側で必要性や実現手法の検討が必要であろう。 

 

・アクセス権限・特権ID 

 権限において、最重要データはオペレーションでも削除できない仕組みが必要（データ改ざん防止） 

 変更履歴の取得が可能であるかについても確認しておく必要がある。 

 運用者へのアクセス権限において、運用者の転職などを考慮したルール策定が必要（データ改ざん防止） 

 

4.4. データ共有時の利便性や管理の容易さを向上させる技術 

 データの管理や利活用にあたっては、データの種別わけが重要である。この情報がファイルに付随しているこ

とで、正しい保存場所、保存方法を選択することが可能となるだけばかりなく、クラウドサービス利用の可否や、

サービス選定時に求められるセキュリティ要件などを検討するときに重要な情報となる。 

 データの種別わけ自体は利用者に依存してしまうが、この種別わけの結果をデータとあわせて管理する方法に

ついては複数あり、実装例を以下に示す。 

 

4.4.1. データへのタグ付け（LOD、データジャケット、メタデータ）、VPX 

・データのラベリングについて、これを実現する技術としては以下のようなものがある。 

 LOD（Linked Object Data） 

 データジャケット 

 IVOA(天文分野) 

 VPX（ブロックチェーン技術の応用） 

 ハッシュタグ 

・メタデータとして必要となる可能性のある情報としては以下のようなものがある。 

 データの生成日時 

 データの生成場所 

 データの種類 

 データを所有者(権利者)、これを保証(認証)する組織（もしくは人） 

 データの公開範囲（無制限、関係者のみ） 

 データの有効期間 

 データの再利用可否 

 データの加工の可否 

 データの再配布の可否 

 データのチェックサム（破損・改竄確認） 

 データの正当性保証情報（電子署名など） 
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5. データ共有技術におけるオンプレミス・クラウド利用に向けたチェックリスト 

本WGにおいてシステム間の大規模な「データ共有」においてクラウドサービスの利用を検討するとき、各機関

に共通して次のような懸念が存在することが確認された。 

・第三者が提供するクラウドサービスに任せることやベンダロックインへの懸念 

・実効帯域やストリーム性能やレスポンス性能への懸念 

・不正アクセス・改ざん・情報漏えいなど情報セキュリティに関する懸念 

・第三者のクラウドサービスのシステムや運用の可視化やポリシー定義などの責任分界点への懸念 

これらの懸念はオンプレミスのシステムにおいても同様であり、事前に当事者間で基準について共通の認識を

持つことが重要であるとの結論に至った。 

また、クラウドサービスは個人から企業向けまで目的に応じたサービスが存在しており、利用を検討するとき

に留意すべき点を明確化しておく必要があるということも明らかになった。 

 

 一般的なクラウドサービスの導入にあたっては、国立情報学研究所が導入支援サービスを実施するにあたって

作成した資料（https://cloud.gakunin.jp/ass/ で提供される）が大変有用である。一方で、データ共有という

視点に限った場合には、この資料では若干使いにくいため、本WGにおける議論を踏まえ、チェックリストを作る

こととした。 

以下に掲載するチェックリストは、「データ共有」というカテゴリにおいて、オンプレミス・クラウドの適応を

判断する情報システム担当者が、効率的かつ網羅的に検討を行うことができることを目指して作成した。 

実際の導入にあたっては、前述の国情研の資料なども参照の上、ここに掲載されていない項目についても確認し

ておく必要がある点に留意していただきたい。 

 

5.1. 共有データ種別・目的・方法 

「データ共有」という観点から、比較的小さいサイズのデータを一般公開する場合、期間を設けて共有する場合、

オフィス文書などを共有する場合は、クラウドサービスの利用が適している可能性が高い。一方で、特殊なアク

セス方法等が必要な場合は、カスタマイズ性の観点からオンプレミスとせざるを得ないケースもある。さらに、

データ総容量が1PBを超えるような場合、容量単価はオンプレミスシステムの方が安くなる可能性がある。また、

クラウド上のデータの移行に時間やコストがかかる可能性があることもあり、オンプレミスでシステムを構築す

る方が適している可能性が高い。 

 

5.1.1. データ種別 

・ドキュメントファイル（文書、画像など）の共有では、専用のクラウドサービスが提供されており、アクセス

手法（API）、アクセス制限、セキュリティなどについて要請を満たす場合は、クラウドサービスを用いたほうが

利便性は高くなると考えられる。 

 失うことができない貴重なデータについては、クラウドサービスのみにデータを置くことは大きな危険が伴

う。逆に、データセットのレプリカを置く場所として利用するのであれば、検討に値する。 

 サービス契約完了時に消去可能な場合は、クラウドサービスに置くことも検討に値する。 

 

5.1.2. データアクセス 

・インターフェイス 

 ベンダが提供するサービスをそのまま利用可能なケース（http/https、REST APIなど）や、試験的に情報共

有するケースにおいては、クラウドサービス利用が検討に値する。 

ファイルシステムとしてマウントしたい場合、既存システムとの連携が必須となる場合などは、オンプレミ

スシステムの利用の方が適している可能性が高い。 

  

https://cloud.gakunin.jp/ass/
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5.1.3. 総データ量 

・容量が大きい（数百TB以上）場合、オンプレミスシステムの方がコスト面で有利になる可能性が高い。 

・ファイル数が多い（数億以上）場合などついても、オンプレミスシステムの方が有利になる可能性がある。 

・契約期間内（５年程度）の容量増加と総容量が見通せる場合は、クラウドサービスの必要経費が正確に計算で

きるが、見通せない場合はオンプレミスとクラウドサービスのどちらが良いかの判断が難しくなる。 

 

5.1.4. データアクセス量 

・データへのアクセスに課金されないサービス（オフィス文書共有など）については、クラウドサービスを利用

しやすいと考えられる。 

・データへのアクセスに課金されるストレージサービスについては、アクセス量についても見積もりが必須とな

る。大量の読み出しアクセスが発生する可能性が高い場合は、オンプレミスシステムが無難であろう。 

 

5.2. 可用性 

  データ共有を行うにあたり、可能な限り常時アクセスしたいという要望があると考えられる。また、運用シス

テムの稼働が困難になった場合、どの程度の期間でこれを再開できるか、という観点からの検討も必要であると

考えられる。これらについて、３点の確認項目にまとめた。 

 

5.2.1. サービス時間（計画的、事前通知、サービス終了リスク） 

・計画されたサービスの定期保守頻度および総時間（１年あたり）を確認する。 

・計画停止において、事前停止通知日（期間）を確認する。 

・サービス終了の事前通知期間を確認する。（サービス移行に要する時間の検討も別途必要である。） 

 

5.2.2. 稼働率・継続性 

・稼働率の定義と保証される条件を確認する。 

稼働実績などは実稼働状況が確認できる無料オンラインサービス(CloudSquare Service Status)などを用いて調

べることもできる。 

・突然の停止時の措置（対応）を確認・検討する。 

・重大障害時の代替方法を確認・検討する。 

 

5.2.3. ディザスタリカバリ 

・災害時のシステム復旧体制の有無と内容を確認する。 

・別システムもしくはサービスに移行する必要が出た場合、運用ノウハウや資産を継承できるかを確認する。 

・特に失うことのできないデータについては、多重化などが可能かについて確認する。 

 

5.3. システム管理・監視 

 データ共有システムを利用するにあたって、クラウドサービスにおいては、一般的にサービス利用者が実施可

能なオペレーションやアクセス可能なログが制限される。必要なオペレーションやログ監視が可能かどうかにつ

いて、２つの確認項目にまとめた。 

 

5.3.1. リソース管理オペレーション 

・サーバ、ブロックストレージ、ネットワークのリソース制御のAPI(CLI,SDK,Consoleなど)仕組みについて確認

する。 

 

5.3.2. システム監視（ログへのアクセス） 

・以下のログにアクセスすることが可能か確認する 

 (データ）アクセスログ、改変ログ 

 ロードアベレージ、パフォーマンスログ 

 システム警告・エラーログ 
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5.3.3. システム運用 

・セキュリティ確保のため、情報レベルなどを細かく規定した運用を実施したい場合は注意深い検討が必要であ

る。オンプレミスが最初の候補になると考えられるが、最近は比較的機密度の高い情報についてもクラウドサー

ビスを利用する広島大学などの事例もあり、不可能なわけではない。 

 

5.4. 性能 

 近年、民間企業などにおいても、大容量、高スループットのストレージ・データ共有システムが必要となって

きており、本WGのメンバーが求めるシステムに近い規模・性能のシステムをクラウドサービス上に構築するケー

スも出てきている。たとえば、スマートフォンからの利用を想定した場合、1ユーザあたり5GB程度の容量を7500

万ユーザに提供すれば、総容量として 400PB が必要となる。帯域としては 10%のユーザが 0.5MB/s の帯域を同時

にアクセスすると仮定すれば 4TB/s 程度の帯域が必要となる。これらを実現できるクラウドサービスは、十分検

討に値すると考えられる。性能については以下に３つの確認項目としてまとめた。 

 

5.4.1. スループット性能 

・実効帯域 

 回線帯域などを鑑みれば、10GB/s 以上が必要であるならば、オンプレミスとする必要があるであろう。 

 逆に、100MB/sでよければ、クラウドサービスは十分検討に値すると思われる。 

・更新増量 

 回線・転送速度を鑑みるに、平均で数TB/日で継続的にデータを蓄積する場合は、オンプレミスが適し

ていると考えられる。 

逆に500GB/日程度以下であれば、クラウドサービスの利用が検討できると考えられる。 

 

5.4.2. レスポンス性能 

・RTT 

 10ms以下のレスポンスタイムが必須であるならば、オンプレミスを選択すべきと考えられる。 

 これ以上であれば、クラウドサービスの利用が可能であろう。NII学術情報基盤オープンフォーラム2015

の資料によれば、１か月平均では10～40msとのことである。 

 

5.4.3. 処理能力【件数】 

・Query数 

 RTTとあわせて確認が必要である。 

 クラウドサービスにおいても利用サーバ数を増やすことなどで処理件数を増やすことは可能である

と考えられるが、コストにも影響するため、注意が必要である。 

 

5.5. データ管理 

クラウドサービスを利用する場合、データの移行や取り出しについて留意が必要である。また、データを消失

させない、漏えいさせないといった観点からの検討も必要となる。 

 

5.5.1. データ移行方法 

・データ移行手法 

 現有データを新システムに移行するために必用な帯域、時間、コストの見積りを行うことは必須である。ク

ラウドの場合、ネットワーク経由となるケースが多いが、テープやディスクなどの持ち込みなど、他の方法

が提供されている場合もあるため、確認が必要である。 

5.5.1. バックアップ（容量、バックアップ時間、保存期間） 

・バックアップ方法 

 オンプレミスシステムにマスターをおき、クラウドをバックアップとして利用するケース。 

 クラウド上のシステムからオンプレミスに必要なバックアップをとるケース。こちらは、クラウド上の全フ
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ァイルリスト取得が容易でない可能性などがあるため、事前の確認が重要。 

 オンプレミスシステム内にスナップショット機能やテープ装置などバックアップ機能を持った機材を導入す

るケースは最も伝統的である。 

・バックアップ時間 

 数十TB/月以下であれば、一般的なクラウドサービスでも転送速度的には問題ないと考えられる。 

 バックアップデータ量が大量となる場合、読み出しコストがかかるクラウドサービスではコストが大きくな

りすぎる可能性があるため、注意が必要。 

・保存期間 

 ディスクストレージはハードウェアの寿命と世代交代を考えると５年程度での入れ替えが必要となる。オン

プレミスシステムでは、この程度以下の頻度で入れ替えが必要と考えられる。 

クラウドサービスでは、容量単価・アクセス単価は今後下がってゆくと考えられるため、契約期間や契約単

価を随時見直す必要があることに留意し、これを考慮に入れた契約とする必要がある。 

 

5.5.2. データ消去（ポータビリティ/委託） 

・データ消去(データを破壊する) 

 データ格納機材の物理的な破壊や目視を併用したRAID構成破壊など、完全なデータ消去が必要な場合、オン

プレミスとする方が無難であろう。 

 データの完全消去が必要な場合、たとえば米国政府はNational Industrial Security Program（NISP）の

1995年版のオペレーティングマニュアルDoD 5220.22-Mなどに記されており、「全てのマッピング可能なセ

クタに何らかの文字で上書きを行った後、その補数の文字で上書きを行い、さらにランダムな文字コードで

上書き処理を行う」という手法の実施を推奨している。こういったレベルの対応が可能かどうかについて、

サービス提供者に確認する必要がある。 

 データ消去を電子的に証明して、その証明書を電子的に発行する仕組みがある（日本ではCSAJなど）ため、

これを利用することができるかについても検討が必要であろう。 

クラウドサービス提供者はデータ消去に関する規定を持っている場合が多い。一方で、この要件が必須とな

る場合は、これが順守されているかなどの精査も必要かと思われる。 

 

5.5.3. 暗号化（データ漏えい対策、データ破損・改ざん検知） 

・暗号化 

 記録時に暗号化を実施することで、漏えい対策になるほか、復号時にデータの破損や改ざん検知などを行う

ことも可能となる。 

 オンプレミスで利用可能な技術は複数提供されているが、アクセス性能の劣化が許容範囲かどうかを確認す

る必要があるであろう。 

 クラウドサービスで、クラウド上のストレージでデータを暗号化しているものもある。ただし、利用者はこ

れを認識しないで利用するものが大半である。 

 クラウド上のストレージを利用する場合、データ転送時に暗号化、復号化を実施するストレージゲートウェ

イなどの機材の利用も検討する価値があるだろう。 

 

5.6. セキュリティ 

クラウドサービス提供者が提示するセキュリティの基準で要件が満たされる場合は、クラウドを優先的に検討

してもよいであろう。一方で、セキュリティに対する要件が厳しい場合、複雑な場合は必然的にオンプレミスシ

ステムの採用とならざるを得ないケースも残ってしまう。 

 

5.6.1. ユーザ管理・認証 

 生涯ID、SSO、ID・パスワード自動再発行、プロジェクトをキーとした管理、LDAP連携、Active Directory連

携 、デバイス認証、二要素認証、フェデレーション認証、アプリケーションのアサイン、一定期間アクセスがな

い場合のロック、スタッフからの流出を防ぐ機能などが必要と考えられる。 

・ユーザ管理 

 ローカルの認証に加えLDAP連携など、従来の管理方法を継続したいケースでは、クラウドサービスとの連携
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がとれない場合もあるため、オンプレミスシステム利用が必須となってしまう可能性がある。 

 クラウドサービスとの連携が可能なIDaaS(SKUID、１Password、RoboForm、Onelogin、CloudGate UNO、Azure 

Active Directory)を利活用できるケースもある。ただし、アカウント単位の課金となる可能性もあり、ユー

ザ数、コスト負担を行うものの確定などが必要となる。 

 

5.6.2. 証跡・データ保護 

・証跡の必要性 

 詳細な証跡監視・管理が必要でない場合は、クラウドサービスを利用しやすいであろう。 

 最近のクラウドサービスでは、多量、大規模な領域に対して「いつ、だれが（どこから、何をつかって）、だ

れと（どこから、何をつかって）、どのようなコンテンツ、何ＧＢまで」を共有したか長期間にわたり記録す

る仕組みを持つものもある。  

 逆に、米国防総省が規定したセキュリティ基準TCSEC（Trusted Computer System Evaluation Criteria）の

セキュリティ要件を満たした OS やファイルシステムの機能が必要なケースについては、クラウドサービス

の利用は困難な可能性が高い。通信回線などの安全性担保なども含めて注意深い検討が必要となる。 

・データ保護 

 クラウドサービスにおいて予期しないデータ損失が発生した事例も過去に複数存在し、データのリカバリー

はできていない。このため、データが失われる可能性を想定に入れた導入は重要であろう。 

 クラウドサービスにおいて、レプリケーションのサービスを有している事業者も多いので、これらの併用検

討は重要である。 

 オンプレミスシステムにおいても、災害などでデータが失われてしまう可能性は十分にある。バックアップ

先として、ストレージが地理的にも離れているクラウドサービスを利用することは、安全性担保、事業継続

性担保という観点から有用である。 

 大規模ストレージシステムにおいては、いつのまにかデータの一部が破損する事故（Silent Data Corruption）

の発生が問題となっている。オンプレミスシステムでは、ハードウェア機材の機能、OS（ファイルシステム）

の機能で検出することも検討する必要があるだろう。クラウドサービスでは、どこまで保証されているか、

一般的には不明のため、これらが問題となる場合は記録データのチェックサム（ダイジェスト）の取得・記

録・比較を行うことも検討すべきであろう。 

・改ざん防止（誰かが書き換えていないか） 

 改ざん防止対策が必須である場合、オンプレミスシステムにおいて、データ生成直後に改ざん防止のコード

(電子透かし)など埋め込むなど、独自のガイドラインを構築する必要があるであろう。「Tripwire」や「AIDE」

など改ざん防止手法を利用する方法、独自のデータフォーマットを用いてデータ改ざんを検出するなどの方

法がある。 

 クラウドサービスにおいては、経済産業省「クラウドサービス利用のための情報セキュリティマネジメント

ガイドライン」に準拠しているWORM機能を有するサービス（Amazon Glacierボールトロックなど）を利用

する必要がある。 

 

5.7. クラウド・オンプレミス検討の方向性 

データ共有というキーワードを主としてクラウド・オンプレミスの利点欠点などを議論した結果、用途や状況

によって使い分けるハイブリッドも必要と考えた。各委員の業務の紹介や外的要因などを含めて議論する中で項

目に対する重みも重要と認知された。選定の参考情報として以下に整理した。 

選定するシステムにおいて内外の状況が【表 7 クラウドに向かない状況一覧】該当する場合は、ハイブリッ

ドクラウドやオンプレミスの適用を主とした検討をお勧めする。該当しない場合は、クラウドファーストを検討

できると考えている。 

オンプレミスやハイブリッドクラウドの選定の議論の結果は、【表 8 オンプレミスやハイブリッドクラウド

の選定基準一覧】にまとめた。 
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表 7 クラウドに向かない状況一覧 

セキュリティに関する事項 

データ公開を主とする短期間のプロジェクトがない。 

運用やアプリケーションを外部委託しない。または、できない。 

国際・国内法令・クラウドベンダ倒産に迅速に対応できない。 

秘匿性の高いデータ・情報（国防・特許・研究途中）が存在し分割できない。 

情報に関して統制・管理・相談できる部署が存在しない。 

業務特性における人材に関する事項 

クラウドに精通した人材を確保できない。または、不足している。 

クラウドベンダのロックインを避けたい。 

リソースの変動に対して判断する仕組みがない。変動を予測できない。 

現有のID管理を刷新されると業務継続が困難である。 

構築・運用コストに関する事項 

 学術ネットワークや既存専用線などの利活用ができない。 

月次、年次の費用をオンプレミスと比較して低価格が必達である。 

クラウドの制限（認証種類の制限や運用停止）に合わせて業務を変更できない。 

月次の費用において大幅な変動が許容されない。 

データ共有に関する事項 

共有すべきデータの重要度、保持期間などラベリングの十分性を検証できていない。 

データ転送または、アクセスにおいて、継続できることが業務遂行に重要である。 

総容量10PB以上や10億ファイル以上のデータを共有したい。 

データを消失しても、現実的な期間でのデータ再作成のスキームが確立されていない。 

 

表 8 オンプレミスやハイブリッドクラウドの選定基準一覧 

セキュリティに関する事項 

データのリスク分析や対応は検討済み 未検討または、今後の検討である 

証跡が必要な業務であり、必要なデータを分類できている 分類できていない 

秘匿性の高い業務（国防・特許・研究途中）と分割可能である 分割が難しい 

上記の場合、オンプレミスと一部データのクラウド展開を検討可能 上記の場合は、オンプレミスを推奨 

業務特性における人材に関する事項 

業務の変動を予測可能、または、傾向の変化が緩やかである 5年前後でデータ移動が発生する 

運用スキルを自組織に有したい 適切な判断のため、運用(ログ分析)のスキルを

維持向上させたい 

利用者が要望する検証環境が必要・存在（実験機連携など）する 現有の業務の踏襲が必須である 

上記の場合、オンプレミスと一部データのクラウド展開を検討可能 上記の場合は、オンプレミスを推奨 

構築・運用コストに関する事項 

データ課金対策としてデータ共有量を制御できる データ共有量を制御できない 

帯域課金対策としてアクセス量（スパイクピーク）が予測可能である 予測が困難である 

統計情報（利用率、分布、通信、要求数、故障率）は、一部でよい 運用改善、次期機種選定などの比較として独自

に必要である 

上記の場合、オンプレミスと一部データのクラウド展開を検討可能 上記の場合は、オンプレミスを推奨 

データ共有に関する事項 

データアクセス数やアクセス量が右肩上がりの業務である 数年、増加の傾きが急である(業務に変化あり)  

データ転送の継続性は業務継続に直結する。（nnGB/秒の帯域が必須な

どの要件が明確） 

データ生成・解析・共有までに大規模なデータ

転送帯域が必要である 

重要なデータは2重化以上などBCP対策が確立(連携機関へのコピー

やデータ転送のための帯域確保、再計算で生成など)されている 

再現不可能や歴史的な非公開データが大量に存

在する可能性が大きい 

上記の場合、オンプレミスと一部データのクラウド展開を検討可能 上記の場合は、オンプレミスを推奨 
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6. 結び 

近年、クラウドを用いたサービスは広く普及し、特に無料で利用可能なメールや動画配信サービス等は日常的

に利用されるものとなった。また、ドキュメントやスプレッドシートの共有、共同作業ツールも非常に安価に利

用できるようになり、オフィス系ソフトウェアや画像編集ソフトウェアについても、無期限に利用できるインス

トール型ソフトウェアの販売から、クラウドサービスの利用を含めたサブスクリプション型へと販売手法を変更

している。これらのサービスは、ネットワークに接続され、ウェブブラウズが可能であれば、どこからでも利用

可能であり、利便性が非常に高い。一方で、例えばメールサービスなどを組織が提供する場合、セキュリティ対

策などが大きな負担となり、その運用コストも大きくなっているため、クラウドサービスと同様のレベルを維持

することは大変難しくなっている。また、機能が不十分なサービスを提供したとしても、ユーザは利便性の高い

クラウドサービスを独自に用いることもあり、管理ができない状況に陥ってしまう可能性も低くない。これらを

勘案すると、サービスが一般的に提供されているメール、オフィスツール、比較的小さいドキュメントファイル

の共有等については、適切なクラウドベンダ及びクラウドサービスを選択し、ユーザの利便性を高くすることが、

セキュリティレベルを高めるうえでも有効であろうということが本 WG の議論から明らかになった。しかしなが

ら、導入時の契約条項などには多くの留意点があるだけでなく、不用意な情報漏洩を起こさないためにも、適切

な初期設定やユーザ権限の設定を行うことに、これまで以上に注意を払う必要があることも明らかとなった。ま

た、一般にクラウドサービスは高い稼働率を維持しているが、大手クラウドサービスにおいて、半日程度ファイ

ルへのアクセスが不可能になったという事例もあり、すべてを１社にゆだねることが適切かどうかも含め検討は

必要であろう。ベンダ選定やサービス契約における留意点については、各種テンプレートの準備が進められてお

り、これらを適宜利用することは有用である。推奨される各種設定などについての資料は充実していないが、今

後徐々に整備されてゆくと予想される。 

一方で、大規模なデータを幅広いユーザ間で共有する場合は、既存のクラウドサービスの適用が難しいケース

があることも認識された。数PBを超えるような大規模なストレージを利用する場合、設置場所などに問題がなけ

ればコストメリットはあまり大きくない。また、データに頻繁にアクセスする場合は、通信における遅延など性

能面でのオーバーヘッドがあるばかりでなく、データ読み出しに対する課金などにも考慮する必要がある。デー

タ読み出し量の細かい調整、データ暗号化、データ破損に対する対策、さらにはデータへのアクセス認証方法な

どについても課題は多く残されていることも、本WGの調査によって明らかになった。また、クラウド契約を解除

する場合のデータの取り出しや移行に要する時間的、金銭的コストも無視できないため、具体的な利用方法につ

いて事前によく検討したうえでの選択が必要になる。これらを踏まえた場合、オンプレミスが有利となるケース

も少なくないことも明らかになった。５章に、クラウドを利用したシステムを設計する場合に確認しておくべき

チェック項目をまとめた。実際にオンプレミスとクラウドを取捨選択する場合には、その都度利用可能なサービ

スと要件について、比較・検討を続けていく必要がある。 

今回のWGの議論を通してユーザ管理が、オンプレミスとクラウドサービスどちらについても大きな課題の一つ

となることも明らかになった。複数の組織をまたいだコラボレーションの場合、ユーザの実在性検証、登録、権

限付与・変更、削除などが管理上の大きな負担となる。認証については様々な標準化が進められているが、これ

らをいかに取り入れ、ファイル共有システムとしてうまく利用して行くかが、今後の大きな課題の一つとして認

識された。 

 

 本まとめがシステム導入の検討の一助になれば幸いである。 
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A. 各委員のシステム紹介 

   各委員のシステムや業務を紹介する。 

 

A.1. 早戸委員 

【東京大学 宇宙線研究所 神岡】 

データを配布する側の事例 

・一般向けデータ公開（O(100GB)）、web base、データベース 

・一般向けデータ公開（O(1PB)）、データファイル 

・共同研究者向け大規模データ共有 

 

検出器で取得した実験データを実際の物理解析に供するためには、まず一次処理（再構成）を行い、観測され

た粒子の生成(反応)位置、種別、運動量(エネルギー)などの情報に変換する。この変換されたデータについて、

さらに解析したい物理事象の信号と、それ以外の事象（背景事象）をおおまかに区別することでさらにデータ量

を減らし、実際にユーザが用いる解析用データファイル（DST）を生成する。 通常、DSTは数百GB～数TB程度

となり、これを世界各国の研究者が利用する。これらのファイルは神岡にある9PBに蓄積され、神岡施設での計

算機資源にVPNでログインして直接扱うか、VPN経由でファイルをコピー(scp)することで利用している。 

 

検出器で観測されると期待される物理事象を、モンテカルロシミュレーションプログラムを用いて大量に生成

する。モンテカルロシミュレーションプログラムは、検出器が生成するデータを模擬するものであり、これを実

際の観測データと全く同じように処理することで、シミュレーションデータについてもDSTを生成する。統計の

ふらつきの問題を除くため、通常は実際のデータの数百倍程度の事象を生成する。例えば、大気ニュートリノ観

測であれば、約20年分の観測データを解析するために2000年分相当（およそ2000万事象）程度の生成、処理

を行う。 

 

大気ニュートリノ事象のシミュレーションについては、その生成と高速な事象再構成は１事象１分程度以内で

終了するため、神岡施設でも数週間程度でその生成を完了することができる。 一方、高精度な事象再構成ソフ

トウェアは、１事象５分程度を要するため、神岡施設の計算機資源では処理することができず、海外の複数の研

究機関の計算機資源を用いて生成する必要がある。ここで生成したシミュレーションデータファイルは、総容量

で数TBを超えるが、これを神岡施設に転送、保管する必要があり、効率的かつセキュアな生成や転送が課題と

なっている。 

事象シミュレーションに用いるプログラムや、事象再構成に用いるプログラム、入力に必要なプログラムは実

験グループで開発したものとなり、すべてが一般公開されているわけではない。これを海外の研究機関やパブリ

ッククラウドで実行するとき、各計算ノードに配布、展開する必要があるが、その配布方法には認証などの課題

がある。 

既に述べたように、ソフトウェアは世界各国の研究者が共同開発しており、これを効率的に行うため、svnや

gitなどのソフトウェアレポジトリ（バージョン管理ソフトウェア）が用いられている。レポジトリそのものの

管理だけでなく、ユーザの登録・削除、ならびにアクセス権の管理などが大きな課題となっている。 

 

近年は、実験の結果だけでなく、そこで用いたデータなどもできるだけ一般に公開することが求められてい

る。事象データそのものを公開することは、サイズ的な問題もさることながら、これを扱うには検出器の理解も

必須となるため、あまり行われてはいない。 

一方で、物理現象の解析に必要となるための解析済ファイルなどは公開されることが増えている。これらは通

常数GB～数百GBとなるが、その公開は機関のwebサーバなどを用いて行われることが多い。読み出しについて

はだれでも可能とする。 

これらのデータは十分な速度で転送できる環境を整える必要があるばかりでなく、データの信頼性担保のた

め、正当な物であることを示すための技術も必要となる。さらには、事故もしくは故意の書き換えが発生しない

ようにするための高い管理技術やセキュリティ体制も求められる。 
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研究にあたっては、グループ内外で数多くの会議が開催される。そこで用いられた発表資料や文書などを共有

するためのソフトウェアも必要となる。（indico、Docdbなど） 

論文やグループ内での報告書などを共同で編集することも必要となる。これも世界各国の研究者が効率的に作

業できるような環境が必要となる（svn/Office365/GoogleDocs）。 

コミュニケーションツールとして、従来はメールが用いられていたが、最近はSlackなどのツールも利用され

るようになっている。ここに蓄えられたコミュニケーションの記録などを適切に保管し、のちにアクセス可能な

状態に保つことも重要となっている。 
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A.2. 藤田委員 

【宇宙航空研究開発機構 調布】 

データを配布する側の事例 

・一般向けデータ公開（O(100KB)）、webやscp 

・一般向けデータ公開（O(～100KB)）、ソースコード 

 

A.2.1 概要 

 宇宙航空研究開発機構(JAXA)調布では、スーパーコンピュータの利用において歴史的に、数値シミュレーショ

ンデータを大規模・大量データとして蓄積・利用してきた。図A.2-1にJAXAスパコンの歴史を示すが、1980年代

の開拓の時代から、現在は実用の時代へとその役割を変化させている。この変化に伴い、大規模なファイルに対

する高速なシーケンシャルアクセス性能だけでなく、ものづくりの際の設計に不可欠なパラメトリックスタディ

値計算でのデータアクセスパターンである小規模大量データへのアクセス性能も求められるようになった。2016

年のJSS2(JAXA Supercomputer System generation 2)の稼働を機に、衛星データの再処理も行うようになり(図

A.2-2)、小規模大量データの処理能力とデータ共有機能がより一層求められる時代になっている。 

 

 

図A.2-1 JAXAスパコンの歴史 

図A.2-2 衛星データの再処理 

GOSAT（いぶき）
（温室効果ガス観測技術衛星）

TANSO-CAI(*1) (雲・エアロソルセンサー)

(*1)Thermal And Near infrared Sensor for 
carbon Observation Cloud and Aerosol Imager

▲季節の移り変わりによる二酸化炭素の全球分布

TANSO-FTS(*2)(温室効果ガス観測センサー)
(*2)Thermal And Near infrared Sensor for carbon 

Observation -Fourier Transform Spectrometer
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 図A.2-3に、JSS2のシステム構成図を示す。この中で、「ファイルシステム部(SORA-FS)」が7PBの容量を持つ

SRFSファイルシステム、「アーカイバ部」が60PBの容量をもつテープアーカイバであり、データ管理の中心的役

割を担っている。 

 
図A.2-3 JSS2システム構成図 

 

 2016 年から 2018 年にかけての、アーカイバに蓄積されているデータのファイルサイズと数を図 A.2-4 に、フ

ァイルサイズ毎のデータ総量を図A.2-5に示す。年を追うごとにファイル数や総容量は大きくなってきているが、

サイズ16MB前後のファイル数が多いこと、総ファイル量はファイルサイズ64GB程度のものが多くを占めている

ことは、傾向として変わっていない。 

 

図A.2-4 アーカイバ内のファイルサイズと数 
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図A.2-5 ファイルサイズ毎のデータ総量 

 

A.2.2 JAXAのデジタルデータ運用 

前節では、スーパーコンピュータ(JSS2)でのデータ保管について紹介したが、本節では、JAXA全体でのデジ

タルデータ運用に関して、その一部の活動を簡単に紹介しておく。 

デジタルデータの保管場所（サーバ）は、データ種別毎には局所化しているが、JAXA全体で見れば、多数の

事業所にデータが分散して存在することになる。また、その総容量はPBのオーダーになっており、データ保持

のための設備維持に多額の固定経費が必要である。例えば、次の通り。 

 数値シミュレーションデータ(7PB+60PB)・・・調布 

 衛星データ(5PB) ・・・・・・・・・・・・・筑波・鳩山 

 科学衛星データ(3.3PB) ・・・・・・・・・・相模原 

また、データ種別単位に運用体制が存在し、データの健全な管理を行っているが、運用体制の集約による人的

コスト集約(というか、そもそも人手不足の運用部門の立て直しの一手法としての集約)も、考える時期に来てい

る。 

 データにアクセスする研究者（クライアント）は、上記事業所だけでなく、図A.2-6(や、場合によっては図

A.2-7ないしは、NASA,ESA等の協力機関)の場所からデータにアクセスする。 

 

  

  

図A.2-6 JAXA国内拠点 図A.2-7 JAXA海外拠点 
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A.2.3 データ管理の課題 

 ここからは、JAXAにおけるデータ管理に関する課題を次の4つに分類し、順番に述べる。 

(1)事業所を跨いだデータ管理 

(2)データ公開の仕組み 

(3)小サイズ大量ファイルのI/O性能 

(4)ライフタイムの長いデータ管理ツール 

 

(1)事業所を跨いだデータ管理 

 A.2.2.で述べた通り、JAXA全体を見渡した場合、多数の事業所にデータが保管され運用されている。これに

起因する課題がいくつか存在する。 

(1a)データ移動 

データ処理に利用可能な計算機(CPU資源)が複数の事業所に存在する場合、計算機(CPU資源)の空き具合に

応じて、処理させる計算機を切り替えることがある。この時、処理データをその計算機(CPU資源)のある事業

所に移動する必要があるが、これにコスト(回線費、転送時間)がかかる。（そもそも、計算機／データの分散

配置という設計が良くないのかもしれない。） 

(1b)データ共有 

データ移動は、基本的には人手を介して行われるが、これを自動化する意味で、データの事業所間での共有

のニーズがある。過去に「SRFS on Ether」を制作し、事業所間を跨いだファイルシステムマウントの運用を

行ったことがあるが、回線品質の悪さによる(と推測される)マウント切れが主たる理由で、現在では事業所間

跨ぎのファイルシステムマウントの運用はしていない。「SRFS on Ether」から10年が経っているので、再挑

戦する価値はあるかもしれない。 

 

(2)データ公開の仕組み 

公開範囲(ACL)のきめ細かい設定、特別なツールを使わない高速ダウンロード、データ処理計算機からデー

タ公開用サーバへのデータ転送というオーバーヘッドの存在等がデータ公開の際に問題になっている。 

 

(3)小サイズ大量ファイルのI/O性能 

データ共有に限った話ではないが、ファイルシステムは小サイズのファイル操作に対して性能を発揮できな

い。データ共有の仕組みでも同じことが言えるため、なにがしかの仕組みの導入により、高速に処理できるよ

うにすることが重要である。 

 

(4)ライフタイムの長いデータ管理ツール 

 ファイルシステムやアーカイブシステムが換装されても、ユーザからみたインターフェイスは変わらない、

というデータ管理ツール(Put/Get、Archive/Stage)が欲しい。（ftp,scpが、ライフタイムが長いという意味

で該当するのか。でも、速度面で不満がある、大量のファイルを管理するには工夫が必要なのも難点。） 

 

以上 
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A.3. 中村委員 

【高エネルギー加速器研究機構】 

・一般向けデータ公開（O(100GB)）、解析環境、解析ソフトウェア、ドキュメント 

・一般向けデータ公開（O(1PB)）、データファイル 

・共同研究者向け大規模データ共有 (O(100 PB))、実験データ、処理済みデータ 

 

高エネルギー実験におけるデータ処理の現状 
現代の大規模粒子加速器を用いた高エネルギー素粒子・原子核実験は、加速器の高輝度化に伴うデータ取得レ

ートの上昇と、測定器の大型化および検出器の高精度化によるビーム衝突事象ごとのデータサイズの増大により、
取得する総データ量は拡大の一途を辿っている。実際に、欧州合同原子核研究機構 (CERN) に設置されている
Large Hadron Collider (LHC) 加速器を用いて行われるATLAS実験 [1] で取得する生データ量は、2018年の時
点で年間60 PBに達している。2026年からLHC加速器を増強して行われることが決定しているHigh Luminosity 
LHC (HL-LHC) 加速器による実験では、総データ量が現状のLHC実験の10倍になることが見込まれている。また、
2018年から高エネルギー加速器研究機構 (KEK) で開始した、SuperKEKB加速器を用いたBelle II実験 [2] で
は、数年間で100 PB程度の生データを蓄積することを予定している。 
取得された生データは、検出器直近に配備するフロントエンド・エレクトロニクスにより即座にデジタル化さ

れ、事象選別された後にビーム衝突事象ごとに結合され、物理的に興味のある対象を含む事象のみが抽出され記
録される。記録された生データは通常、加速器が設置されている研究所の計算機設備内のテープ・ライブラリに
恒久的にアーカイブされると同時に、災害時に計算機設備が被害を受けた場合のデータ喪失を防ぐために、世界
各国の研究所に配備されている計算機設備内のテープ・ライブラリに、国際学術ネットワークを通じてレプリカ・
データが分散アーカイブされる。 
生データへのアクセス頻度は高くはない。記録された生データは、テープ・ライブラリにアーカイブされる前

に再構成し物理量に変換される。その後、対象とする物理解析に応じてデータを分離し、物理解析に使用するデ
ータフォーマットへ圧縮と変換がなされる。生データへのアクセスは、検出器校正定数の更新や、再構成アルゴ
リズムに変更の必要性が生じた場合に限られる。一方で、物理解析用のデータは、世界各国の研究所と大学の計
算機設備に分散され、繰り返し処理される。 
物理解析用の実データは、検出器の構成が複雑であるため、実データと同じ統計量に相当するモンテカルロ・

シミュレーションデータを最低限生成し、比較と評価がなされる。このシミュレーションデータの生成は主に、
加速器研究所の外部サイトの計算機設備を用いて行われる。これら多数のサイト間での実データおよびシミュレ
ーションデータの共有と計算機資源の相互利用は、Interoperable Global Trust Federation [3] のポリシーに
従うグリッド認証局が発行する証明書を用いた認証・認可にもとづいて行われている。 
 
 
今後の課題 (新しい認証・認可基盤の導入、データの恒久的な保存、データの一般公開) 
限られた計算機資源により拡大する総データ量を処理していくために、既存のグリッドサイトだけでなく、HPC

計算センターや、クラウド計算機資源を積極的に利用できる環境が模索されている (eXtreme DataCloud [4])。
これらの計算機資源と分散されたデータを、データレイクなどの新興技術を用いて統一的に取り扱うためには、
現在グリッド基盤で用いられているX.509証明書のみにもとづいた認証・認可基盤 (AAI) からの脱却が求められ
る。グリッド認証局の維持とユーザ管理はコストが高いだけでなく、エンドユーザーにとっては X.509 証明書の
取り扱いの敷居が高いことも理由となっている。次世代のAAIとしては、ユーザが所属する各組織のIDを連携さ
せることによるシングルサインオンの実現 (Federated Identity Management for Research [5]) と、エンドユ
ーザーの利便性を高めるための SAML 認証や OAuth を用いたトークンベースの AAI の採用が候補として検討され
ている (Authentication and Authorisation for Research and Collaboration [6])。 
 加速器実験で取得するデータ量は膨大なため、過去に行われた実験データの恒久的なアーカイブを続けるため
の様々な共同研究が、Data Preservation in High Energy Physics [7] の枠組みにより行われている。大型加速
器の運転は電気料金などのコストが高く、同じ目的で再運転することは容易でないため、一度取得したデータを
将来にわたって再利用できることが望ましい。また、計算機器とその利用技術の進歩や、データ解析手法や理論
物理の発展により、過去に取得したデータの再解析による新発見の可能性も期待されている。これらを実現する
ためには、大量データのアーカイブ技術だけでなく、バーチャルマシンやコンテナを用いたデータ読み出しのた
めのソフトウェアを含めた計算環境の保全なども必要となる。 
 加速器実験データの一般公開は、データ量の多さから、配布のために必要なネットワーク帯域幅と、データ処
理のために必要な計算能力が膨大となるため、現在では新規参入の研究者をトレーニングする目的、学生の教育
目的、アウトリーチ活動の目的に留まっているのが現状である (CERN Open Data [8])。一方で昨今は、データ解
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析ソフトウェアなどの使い方を説明する文書を整備するだけでなく、Jupyter などのノートブックツールを用い
て、データ解析環境と大量データへのアクセス方法を提供することにより、Webベースの解析方法を通して、一般
の人々が1 PB程度のデータにアクセスすることが可能となりつつある。今後は、その規模と簡便性を向上させて
いくことが課題となっている。 
 

参考文献 
[1] ATLAS 実験, 素粒子の質量を生み出す起源とされる、ヒックス機構の証拠となるヒッグス粒子を発見し

た実験。この実験結果により、2013年にヒッグス機構を理論的に提唱した、Fsrancois Englert博士と
Peter W. Higgs博士がノーベル物理学賞を受賞した。 
https://atlas.cern/ 

[2] Belle II実験, 粒子と反粒子の対称性 (CP対称性) の破れを実験的に示した、KEKB-Belle実験の測定
結果を、高統計のデータを用いて精密に検証するための実験。CP対称性の破れの起源を理論的に予言し
た、小林誠博士と益川敏英博士は、2008年にノーベル物理学賞を受賞した。 
https://www.belle2.org/ 

[3] Interoperable Global Trust Federation (IGTF) 
https://www.igtf.net/ 

[4] eXtreme DataCloud (XDC) 
http://www.extreme-datacloud.eu/ 

[5] Federated Identity Management for Research (FIM4R) 
https://fim4r.org/about/ 

[6] Authentication and Authorisation for Research and Collaboration (AARC) 
https://aarc-project.eu/ 

[7] Data Preservation in High Energy Physics (DPHEP) 
http://hep-project-dphep-portal.web.cern.ch/ 

[8] CERN Open Data 
http://opendata.cern.ch/ 
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A.4. 白崎委員 

【国立天文台】 

・一般向けデータ公開（O(1PB)）、観測データファイル 

・一般向けデータ公開（O(10TB)）、カタログデータベース 

・国立天文台内におけるデータ共有 (O(1PB)) 

 

観測データ 

国立天文台では、すばる望遠鏡、ALMA 望遠鏡、野辺山電波望遠鏡、水沢 VERA、太陽望遠鏡等による観測によ

って取得されたデータの保管とインターネット経由による配信を行っている。 

すばる望遠鏡によって取得されたデータはすべて天文分野における共通のフォーマットである FITS 形式で保

管されている。他の観測装置の場合にはそれぞれの装置に固有のフォーマットで保管されているものと、FITS 形

式で保管されているものとが共存している。 

観測データのファイルあたりの容量はすばる望遠鏡の場合数十MB程度である。一方、ALMA 望遠鏡の場合は観

測によりデータサイズはまちまちであり、数10KB から 数TBまで様々である。現時点 (2018年) における観測

データの全容量は数PBのオーダーである。 

保管されているデータのメタデータはデータベース化されインターネット経由で検索可能であり、データ本体

もダウンロード可能である。検索インターフェイスは Web ブラウザベースのほか、最近はヴァーチャル天文台仕

様により世界中の天文データベースが利用可能となるアプリケーションを利用した検索も可能となっている。 

今後想定される懸念事項としていは、ALMA の１ファイルあたりのデータ量が大きいため、ユーザがインターネ

ット経由でダウンロードすることが困難な状況が増えていくであろうことである。また、従来使ってきた解析ソ

フトウェアの中にはそうした大容量データの解析には対応できていないものもあると考えられ、今後そうしたデ

ータの解析にも耐えられるソフトウェアの開発が必要である。 

 

カタログデータ 

観測データから導き出される天体カタログデータの公開も行っている。 

国立天文台が運用に関わる上記の望遠鏡以外にも、海外研究機関が運用している科学衛星 Gaia や JAXA の天

文衛星 AKARI のデータより作成されたカタログも検索システムを構築し公開している。これらの全データ容量

は数十TBの規模である。 

カタログデータは PostgreSQL 等のリレーショナルデータベースに入力され、テーブルあたりのカラム数は数

十から数千個である。 

Web ブラウザーを利用した検索が可能であり、CSV 形式の他、FITS 形式、VOTable 形式でダウロードできる。

VOTable 形式はカタログデータや観測データのメタデータを交換するために定義されたデータ形式であり、XML 

で記述される。 

観測データの場合と同様にヴァーチャル天文台に対応したアプリケーションによる検索も行われるようになっ

てきている。また、単純にカタログファイル全体を Web ブラウザー等によりリンク先 URL からダウンロードす

ることも可能である。 

カタログデータは観測データに比べて総容量は大きくないので、時間をかければダウンロードすることは可能

である。しかしながら、データ公開開始直後は一度に大勢の研究者がデータダウンロードを行う傾向があり、ネ

ットワーク回線への負荷がかかり過ぎることにより他のネットワークサービスへのアクセスもできない状況に陥

ってしまうことが度々ある。こうした問題を回避できる仕組みが必要である。 

  

国立天文台内におけるデータ共有 

大量の観測データを利用者の計算機にコピーせずとも解析を行えるようにするため、また解析環境を研究者個

人で用意するコストを抑えるため、共同利用計算機システムの運用を行っている。 

すばる望遠鏡や ALMA などのデータを解析したい研究者は、国立天文台三鷹キャンパスの共同利用計算機室か

らこの計算機システムにログインし利用することができる。また、遠隔から VPN によりログインして利用するこ

とも可能である。 

この計算機システム上には数PB規模のデータ保管領域が用意されており、解析済みのデータを一定期間保存し

ておくことができる。解析対象となる観測データは、台外向けのデータ公開インターフェイスを利用してこの計
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算機システム上にコピーしてから解析を行う。 

共同利用者同士でのデータのやりとりにもこのデータ保管領域を利用することができる。もちろん、研究者個

人の計算機に scp や rsync なででデータをエクスポートすることも可能である。 

現在の課題としては、データ保管領域が多数のパーティションに分割されており、どのパーティションにデー

タを置くかは各利用者の判断に委ねられているため、特定のパーティションにデータが偏ってしまうことがあげ

られる。ほぼ100%まで利用されてしまったパーティションがある一方で、ほとんど利用されていないパーティシ

ョンも存在している。現在分割されてしまっているパーティションを一つにまとめた上で、データ転送の帯域幅

も十分ある大きな一つの保管領域として利用可能な仕組みが必要である。 
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A.5. 渡邉委員 

【広島大学】 

・共同研究者向け資料共有 

・共同研究者向けコード共同開発 

 

ポリシーやガバナンス事例 

クラウドサービスを利用する場合、クラウド事業者との間で外部委託契約を行うことになるため、

クラウド事業者の選定、サービス内容の確認、責任体制の構築等を慎重に行う必要がある。一方、選定

基準や確認事項などについては学術機関共通の指標があるわけではなく利用する側で定めておかなければ

ならない。本項ではクラウドサービス利用におけるガイドラインやチェックリストを先行して提供している

広島大学の事例を紹介する。 

広島大学では、大学が保有している情報（法人文書）の保存先としてクラウドサービスを利用する場合を

想定した「広島大学クラウドサービス利用ガイドライン」（以下、ガイドラインという）を策定している。

クラウドサービスを利用する際に広島大学として確認すべき項目の解説がされており、チェックリストによ

り広島大学が定める法人文書の重要度の応じたクラウドサービスの利用可否を容易に確認できる資料とな

っている。クラウドサービスの利用者は導入前にチェックリストの項目を確認し、その結果を指定された部

署に提出する。また、利用者は1年を超えない期間ごとにその時点で最新のチェックリストの項目を再確認

し提出する。これにより組織的なクラウドサービスの利用状況の把握することに加えて、情報セキュリティ

関連の要求要件とクラウドサービスのセキュリティ対策状況の対応を定期的に見直す方針となっている。 

 

 

 

 

 

 

 

https://www.media.hiroshima-u.ac.jp/news/cloudguide
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B. クラウド時代のデータ共有技術紹介 

富士通からのデータ共有技術紹介を以下に示す。 

B.1. クラウドストレージ、ストレージソフトご紹介 
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B.2. データ配布時の高負荷対策 
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B.3. クラウドストレージ紹介 
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B.4. クラウド時代のデータ共有技術 

 

 

 

 



 

115 

 

 

 

 

 

 

 



 

116 

 

 

 

 

 

 

 



 

117 

 

 

 

 

 

 

 



 

118 

 

 

 

 

 

 

 



 

119 

 

 

 

 

 

 

 



 

120 

 

 

 

 

 

 

 



 

121 

 

 

 

 

 

 

 



 

122 

 

 

 

 

 

 

  



 

123 

 

 

B.5. 「認証サービス」ご紹介 
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B.6. ブロックチェーンで実現するデータ流通・利活用 
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