
1

�������	
�������

��

� �����	

� ����
��

� ����
��

� �����������
��

� ����
��������

2

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
1



����
��
� !"#$%��&

Community
Cloud

Private 
Cloud

Public Cloud

Hybrid Clouds

'()*

+�,�)*

-./0
12

Software as a 
Service (SaaS)

Platform as a 
Service (PaaS)

Hardware as a 
Service (HaaS/IaaS)

Resource Pooling

Broad Network Access Rapid Elasticity

Measured Service

On Demand Self-Service

345NIST3

����
��

� $66$�$789:6;<=6>=6=$<;?@A<&
� BC/0+�DE��F�GHIJ0KLM
NOP����QRS
TU$=E��VW��LX�Q�Y�OZ[L\�]^_`/Oab
cT�d��ef�gJh'(cT

� i66$�ij6987;k=6>=6=$<;?@A<&
� �d��ef�lm
noh'(cT)*
� i66$ 	L+�D0phqrsLMtOU$=E��VW��LM
u

vwxy0phP����Qsz��vwh{|z}~^LM

��0��h�bOsL��������J+�,��sz'(cT

� �66$ ��6;�:6;<=6>=6=$<;?@A<& L#66>�#�8;6>9;�A9�;<=6>=6=
$<;?@A<&
� +�D���F�G
����Y�noh�0+�,��sz'(
cT�\�]	L��U$=E��VW��0ph��sLM
�J�
d��ef�hvwcT�

� \�]	L��+�Dhqrsz��h{|z��Lvw
��h
�I�O���J+�,�hvwJ�T

345�����L������ ¡�¢£�¤
¥¦�§¨
,G��©v
ª«¬®¯°±²³´4L
InfroCom Revies Vol 5µLPP2-18

4

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
2



����
+�,�)*

345�����L������ ¡�¢£�¤
¥¦�§¨
,G��©v
ª«¬®¯°±²³´4L
InfroCom Revies Vol 5µLPP2-18

5

��������
����
������������

 �!�"#$%&'()

6

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
3



¶M
�·¸¹�º»s~2¼^½�|~¾¿ 1À6Á �N=316&

1. +�DÂ
rÃÂÄC

2. OSE�d��ef�
ÅÆ¡¢£Ç�È

3. +�DJ
®ÅÆ¡¢£¾¿

4. �É/0D����d

5. �£Q�ÇV��ÊËPQÌ�

6. ������
ÍrÎÏ��ÐÍr
ÑÒ&

��1&

�Ó1&

7
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

¶M
�·¸¹�º»s~2¼^½�|~¾¿ 7À12Á �N=316&

7. ×¤
ØÙ�ÚÛ

8. ������
ÅÆ¡¢£×¤
ØÙ�Ú
Û

9. ��Å�ÄC�\�]
��LÜÝLÃÞ
0pO�Tßà&

10.®e�¢á
P����ÄC

11.®ÅÆ¡¢£âe�
¿�·�ã�
É/0ÜÝÄC

12.®ÅÆ¡¢£äå

P�e���ÄCE®ÅÆ¡¢£âe�
ÜÝÄC
·�ã®ÅÆ¡¢£äåæ	L§¨çÓ1

��1&

�Ó1&

8
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
4



¶èÒcT¹�º»s~2¼^½�|~é� ��d5 �N=316&

1. êë^ì�~�
¾í^î}

2. ïð���ñ�¤&òb^ó}

3. ôõö^÷}

4. ør�PñeùQ&òb^ó}

5. úû
üý^þ�J�T

9
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

¶èÒs0}¹�º»s~2¼^½�|~é� ��d5 �N=316&

1. ��L��h�K	T

2. ÅX
�0ph��Ovsz
}T

3. úû
Ï��^÷}

4. ��
'�ö^÷}

5. ���ôõh��J�T

10
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
5



¶��J�T¹�º»s~2¼^½�|~é� ��d5 �N=70&

1. úû
Ï��^÷}

2. ør�PñeùQ&òb^ó}

3. úû
üý^þ�J�T

4. êë^ì�~�
¾í^î}

5. ôõö^÷}

11
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

¶��J�T¹�º»s~2¼^½�|~é� ��d5 �N=70&

����Jç��ö	���ST
��ñ�¤òbO¾cT��
��L��ç½}

1. Ô�V�P�æ
ü¥� ��^
î}

2. ��
'�ö^÷}

3. ïð���ñ�¤&òb^ó}

4. +�,�'(¦�h®��ªÒ
�sz}T

5. Ñ�J�T

12
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
6



�N=316&�¼��

1. è êë�
Õ!�"
2. +�,���
3. #$%&��
4. +�,�'()
5. +â����*
6. D����d
�+
7. D����d��V
ÚÛÉ�
8. ,��P�í»��
9. ×¤
ØÙ
10.êë¯Ïd×Å�

13 345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

�N=316&�¼��

1. ISMS
-�ØÙ

2. P���
-�ØÙ

3. BS25999�BCM/BCP&
-�ØÙ

4. ASP�SaaS®v.-�
ØÙ

5. SAS70type2/18/Ñ�
-�ØÙ

6. PCI DSS
-�ØÙ

7. SysTrust
ØÙ

8. CSA0
1Z

9. M
u

14
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
7



23/��µ

ENISA
��45���
67µ

�� ENISA

LOCK-IN 
8�9O:};gSzL¨<L8�9h=ÌJ�0
K0|zsg���

High

LOSS OF GOVERNANCE 
8�9Oc>zh?@zsg}L�23J¾íJ�
0K0T��

High

COMPLIANCE CHALLENGES 
8�9
��d�P���ABJL�23çABO
0|zsg���

High

LOSS OF BUSINESS REPUTATION DUE TO CO-
TENANT ACTIVITIES 
CD8�9habcTEFG��
HI�^J�
0K0T��

Medium

�������

15

<.J�	L:};KLLD
��
��
	MNOpPKQDz}0}�

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

23/��R

ENISA
��45���
67µ

�� ENISA

CLOUD SERVICE TERMINATION OR FAILURE 
8�9^+�,�hNSs~��OL�23
,G
��0
��

Medium

CLOUD PROVIDER ACQUISITION 
8�9^TURSzLE²G�
VWOr|zsg
���

Medium

SUPPLY CHAIN FAILURE 
8�9^absz}Tu
����8�9
��X
Q
YZh[IzL+�,�'(^NSs~¸L
+�,�\]^=ÌRST��

Low

�������

16

<.J�	L,G��
^_¬hè`Dz}T~
�LMN�¸L+�,�NSO�TR}
s�sLTURST��	�g¸QDz}0}

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
8



ENISA
��45���
67R

ôõ/��µ

�� ENISA

RESOURCE EXHAUSTION
8�9
a���+�D
CPU«öE��F�G

]b&^��szLM
YZh[IT�cCd�
^e}LÊËPQ^ÚÛJ�0}0p&��

Medium

ISOLATION FAILURE 
a��hfbcTu
ab9
YZJ�23

+�,�gh^iWcT��

High

CLOUD PROVIDER MALICIOUS INSIDER - ABUSE 
OF HIGH PRIVILEGE ROLES 
8�9
\n9O�TÅÆ¡¢£AB��Ð��Å
�0p&J�23
jk®^	�SM
8ü^
o��0}��

High

MANAGEMENT INTERFACE COMPROMISE
8�9^lm/OL�23
jk®hnK	c
T��

Medium

�������

17
ÅÆ¡¢£AB	PKQDz}Tç

La��fo
O�T+�,�iWOp}z	PKQDz}0}

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

ENISA
��45���
67R

ôõ/��R

�� ENISA

INTERCEPTING DATA IN TRANSIT 
DATA LEAKAGE ON UP/DOWNLOAD, INTRA-
CLOUD 
8�90
��Vqr
sOjk®^t[}c
T��

Medium

INSECURE OR INEFFECTIVE DELETION OF DATA 
8�9^�1O0|~��Vhuvs0}��

Medium

DISTRIBUTED DENIAL OF SERVICE (DDOS) 
8�90
DDoSwxJ+�,�^NSs~¸gh
iWcT��

Medium

ECONOMIC DENIAL OF SERVICE (EDOS) 
8�9habsz'(sz}T�23
Web+�,
�0p0
DDoSwxh[IzLy[~��Å�O
¾cTzb{h8�9O|�RST��

Medium

�������

18

<.J�	L�}/0ôõ/0��Op}z
	LMNJ���g¸=~�0}

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
9



ENISA
��45���
67R

ôõ/���

�� ENISA

LOSS OF ENCRYPTION KEYS 
8�9^�/��h��sz%/J�0K0T�
�

Medium

UNDERTAKING MALICIOUS PROBES OR SCANS 
8�9^�23O�Æù���}z}Tâ��h�
c0p&cT��

Medium

COMPROMISE SERVICE ENGINE 
8�9
'(cT+�,�O��E��^�T
��

Medium

CONFLICTS BETWEEN CUSTOMER HARDENING 
PROCEDURES AND CLOUD ENVIRONMENT 
8�9
'(cTÅÆ¡¢£��^i}~�L�
��sz�23
ÅÆ¡¢£^iK0T��

Low

�������

19
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

ENISA
��45���
67�

+/��

�� ENISA

SUBPOENA AND E-DISCOVERY 
8�90
+/0��J��Ú�^Ó1�0T��[�+
/j�0�23
®^'3RST&��

High

�230
+/0��J��Ú�^Ó1�0T�²L8
�9�J��Ú�^J�0}��

High

RISK FROM CHANGES OF JURISDICTION 
8�9��23
4���!&^�0¸L��
Ä�E�
bRST+���[���®Ú�+0p&^�0T��

High

LICENSING RISKS 
8�9^[Iz}TaÊ��Y�
�PÅ���2��23
OÓ1�0T�2^�0T��

Medium

�������

20

MNJ�	L<.J��6>zL+/0��h
PKQDz}T

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
10



ENISA
��45���
67 

f¯8éµ

�� ENISA

NETWORK BREAKS 
8�9��23h�¡������^¢��cT
��

Medium

NETWORK MANAGEMENT 
8�9
£bÄC¤¥^¦KL]b��EL§_X
�0p^ì�T��

High

MODIFYING NETWORK TRAFFIC 
������êë
�²L8�9��23�
�¨
=ÌJ�0}��

Medium

PRIVILEGE ESCALATION 
8�9
Q��©ªh«ØRSzL�23®^
ngS~¸L¬`RST��

Medium

�������

21

<.J�	L������
ÄC0pOp}z	L+�,�gh^
÷}~�L�g¸®¯O�[z}0}

345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

° ENISA
��45���
67 

f¯8éR

�� ENISA

SOCIAL ENGINEERING ATTACKS 
8�9^a�eùQ±�Gñ��¤wxh[IzL
�23O�cT®hv.cT��

Medium

LOSS OR COMPROMISE OF OPERATIONAL LOGS 
�23+�,�^ØÙsz}T×¤h��s~¸L
t[}R@T��

Low

LOSS OR COMPROMISE OF SECURITY LOGS 
8�9^-�0p
ÅÆ¡¢£×¤h��s~¸L
t[}R@T��

Low

BACKUPS LOST, STOLEN 
8�9^D����dÊËPQh²³R@~¸Lt[
}R@T��

Medium

�������

22
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
11



° ENISA
��45���
67 

f¯8é�

�� ENISA

UNAUTHORIZED ACCESS TO PREMISES 
8�9
´�Oµ¶OÍrJ�Lj·Oç��Å�
J�T��

Low

THEFT OF COMPUTER EQUIPMENT 
8�9
j·�+�DL��F�G0p&^ngST
��

Low

NATURAL DISASTERS 
8�9^�¸¹ëh[Iz+�,�^º»cT��

Low

�������

23
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

�����O¾cT¼½

MNJ�	Ló}+�,�h��hO�K0^�abs
���sz}T^L<.
23	÷gh+�,�h��
z}T�
MNJ	L����
+/0¾�
��hèÒsz}T

<.J�	LMNJ�O6>zL8�9
¿�L+d�
PÈY��E������J
��XQO÷}�À^�T

��������Á�ÂÃ��
ÄÅ	LlWh1Æ
http://lab.iisec.ac.jp/~harada_lab/

24
345ITGI-JÔ�ÊËF��2010L�����ÕO·IT®ÅÆ¡¢£À���������hÖg[zÀ

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
12



�����*�+",-*�+"
./0123�4�56

25

����
���Op}z

� ôõ�%<AÇ�7j7ÈÉ&Ê

� ���O�T+�D�����Y�&
fo

� +�D^ÂN�RSTt�J£b^µ¶O0T

� ,G��Ê

� �s}ôõhcËOz[T

� ���^ó}

� ���Q���
ÌÍ¬^�T

� e�¢áÌ�^µ¶

345�����L������ ¡�¢£�¤
¥¦�§¨
,G��©v
ª«¬®¯°±²³´4L
InfroCom Revies Vol 5µLPP2-18

26

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
13



����
����Op}z

� ôõ�%<AÇ�7j7ÈÉ&Ê

� ���J����Y�^	[0}
J�óJ�T

� P�e���E��XQ
¾í^ÎoORST��óJ�T

� ����
abÊ
Ï���^ÐÑRS0K0T

� uû
��XQJ�û^z[0K0T�çsS0}

� ��RSTwx�	

� ����habcTuû0
ÒÒ7$wx
YZh[ITª«¬^�T

� ,G��Ê

� �:};gSz&uû
+�,�Oµ¶OÓ{J�0}�çsS0}

� $ÔÕh��0}�gh^Ú�RS0}�çsS0}

� ����8�9^u
����hz|z}T�çsS0}

� �ÖmO��V^ÐÑRS~�²O&+/0��O×�;gST�çsS0}

345�����L������ ¡�¢£�¤
¥¦�§¨
,G��©v
ª«¬®¯°±²³´4L
InfroCom Revies Vol 5µLPP2-18

27

������ ¡�¢£�¤OØT
+/0¾�
� µ ������ ¡�¢£�¤8�9�Ù$i&�
ÚÛ

� R ��®
ÚÄ

� ���®
Ór

�   Ù$i
¿�

� Ü ÝÞs~��®^Ù$i
ßà�szá~S0}��O¥ªcTâ2
K^Ó1

� ãÙ$i^äåO�Ø

� æ����
\�]J�
��VÚ�

345��L�����ÅÆ¡¢£
çèÂ/L¶������ ¡�¢£�¤
���LD
��O�cT��
�³´Op}z¹L®cCéúêL2010ë12ï/LVol.51, No.12, pp.1591-1601

28

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
14



ìíî�¸^��ì}gs~

29

サイエンティフィック・システム研究会 システム技術分科会2010年度第2回会合 
「クラウドは安くて安全なのか？を検証する」 2011年1月31日 

 
15




