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仮想化とは？仮想化とは？
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仮想化とは？仮想化とは？

n一つの物理資源を分割して、個別のプログラムに独立した
資源として見せて運用すること

または

n複数の物理資源をまとめて管理して一つの資源に見せて
運用すること

この二つが基本であるが、資源の基本的な機能を
抽象化した論理的な資源を利用できるようにして
運用することもある。
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仮
想
化

サーバ1 サーバ2 サーバ3

CPU
CPU使用率

CPU CPU CPU

物理的な性質や境界を覆い隠し、論理的な資源とし、自由に分割
できるようにする技術
物理的な性質や境界を覆い隠し、論理的な資源とし、自由に分割
できるようにする技術

本資料はサーバ仮想化に着目

OS OS OS

ネットワーク
仮想化

ストレージ
仮想化サーバ仮想化

仮想サーバ1 仮想サーバ2 仮想サーバ3

OS OS OS

仮想化技術とは？仮想化技術とは？
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外からみた仮想化の種類外からみた仮想化の種類

nストレージの仮想化・・・・・SAN
nネットワークの仮想化・・・・・VLAN
nサーバの仮想化
ここではサーバの仮想化に着目

VLAN

SANSAN
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サーバの仮想化とは？ ①サーバの仮想化とは？ ①

n 物理サーバに複数の仮想サーバを作ること

n 仮想サーバ上では、複数の業務システムが独立して動作

物理サーバ

仮想サーバ１

サーバ仮想化技術

仮想サーバ２ 仮想サーバN・・・・
業務1 業務2 業務N

独立性確保
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アプリケーション

OS

ハードウェア

物理サーバ環境
＝１台の物理サーバ上に１つのOS

仮想サーバ環境
＝１台の物理サーバ上に複数のOS

ハードウェアとOSが密接に関係

ハードウェア資源の配分は

固定（物理環境に依存）

OS

ハードウェア

アプリ
ケーション

アプリ
ケーション

アプリケーション

OS

ハードウェア

仮想化レイヤー

アプリケーション

OS

アプリケーション

OS

サーバの仮想化とは？ ②サーバの仮想化とは？ ②

物理ハードウェア上に仮想化レイヤーを作成し、複数OSを同時に実行させる技術

依存
分離

仮
想
化

ハードウェアとOSを分離

ハードウェア資源の配分を

柔軟に変更可能

（仮想化レイヤーで制御可能）
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サーバの仮想化とは？ ③サーバの仮想化とは？ ③

n複数の物理資源をまとめて管理して一つの資源に見せて
運用すること

運用サーバ１ 運用サーバ２ ・・・・

分散システム

ユーザー

今回は対象外

運用サーバ３
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仮想化ソフトウェア

ハードウェア

アプリケーション

OS

ネット

ワーク

ネット

ワーク

ストレージストレージメモリメモリCPUCPU

アプリケーション

OS

仮想サーバの特長仮想サーバの特長
n一つのハードウェアを複数の仮想サーバで共有
l CPU、メモリ、ストレージ、ネットワークなどを共有

n柔軟な資源配分
l仮想サーバに対するハード資源を柔軟に配分変更

n仮想マシンの複製が容易
l同じ環境のサーバを簡単に作ったり、
OSイメージをコピーして利用する

柔軟な資源配分 柔軟な資源配分
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これからのデータセンタ運用要件これからのデータセンタ運用要件
nサービスレベルの保証

üサービス継続性

ü新しいサービスの迅速な立上げ
ü負荷変動など環境変化への柔軟な追随

üセキュリティ

n IT投資のROI向上

ü資源の有効利用

ü資産保証
ü最新テクノロジー導入によるコストパフォーマンス向上

ü運用管理負担の軽減
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仮想化の利用目的仮想化の利用目的

nサーバの集約
ü CPU使用率が低いサーバを集約
ü小さく分散した環境の集約

n負荷やセキュリティに応じた柔軟な構成で迅速に立上げ
ü柔軟な資源配分によりハードウェアを有効活用、集約によるコスト削減

• 業務負荷に応じたCPU配分

• システムのライフサイクルに応じた資源配分

n既存環境に影響しない業務立上げ
üネットワークから既存環境へアクセスするイメージで新しい業務を立ち上げる
ü新しい業務トラブルは新規に立ち上げた仮想環境に閉じる
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仮想サーバの導入メリット ①仮想サーバの導入メリット ①
n CPU使用率が低いサーバを集約

OS

ハードウェア

仮想化ソフトウェア

業務１

OS

ハードウェア

OS

ハードウェア

OS

ハードウェア

OS OS

業務２ 業務３
業務１ 業務２ 業務３

CPU使用率 CPU能力を使い
切っていない CPU有効利用

CPU CPU CPU

CPU

n 小さく分散した環境の集約

業務１ 業務2

業務3 業務4

OS

ハードウェア

仮想化ソフトウェア

OS OS

業務１ 業務２ 業務３

OS

業務4
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n柔軟な資源配分によりハードウェアを有効活用、集約による管理コスト削減
l例: 業務負荷に応じたCPU配分

仮想サーバの導入メリット ②仮想サーバの導入メリット ②

仮想サーバ1
CPU：70％

昼

業務A業務A

仮想サーバ2
CPU：30％

業務B業務B

夜

仮想化ソフトウェア

開発A 開発B 開発C

仮想化ソフトウェア

開発A 開発B 開発C 開発D 開発E

仮想サーバ1
CPU：20％

仮想サーバ2
CPU：80％

業務A業務A 業務B業務B
仮想化ソフトウェア 仮想化ソフトウェア

l例:システムのライフサイクルに応じた容易な資源配分
Ø開発、テスト、本番、保守のライフサイクルに応じて、仮想サーバの資源配分を変更
Ø迅速な仮想サーバ追加と、複製による簡単な環境構築

新規開発用
サーバの迅
速な立上げ

類似環境の利用や複写によ
る立上げ作業の簡略化

開発終息に伴う資
源配分縮小
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仮想サーバの導入メリット ③仮想サーバの導入メリット ③

仮想化ソフトウェア

仮想
サーバ

ハードウェア

DBサーバ

APサーバ

ﾈｯﾄﾜｰｸ

既存環境に影響しない業務の立上げ

DBサーバ

APサーバ

ﾈｯﾄﾜｰｸ

üネットワークから既存環境へアク
セスするイメージで新しい業務を立
上げる

ü新規業務のトラブルは仮想環境
に閉じる

仮想
サーバ

仮想
サーバ
仮想
サーバ

業務1 業務2 業務3 業務4

SOA
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メインフレームの仮想化技術メインフレームの仮想化技術
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メインフレームの仮想化技術メインフレームの仮想化技術

nキーになる技術
lメモリアクセスの仮想化
lハードウェア資源にアクセスする特権命令の仮想化

n仮想化技術はすべてメインフレームの時代に作ら
れた実績のある技術

n発展の段階は
lソフトウェアによる仮想化
l高速化のためのハードウェアアシスト
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メインフレームの黎明期メインフレームの黎明期

プログラム

ハードウェア

ハードウェア上で１つのプログラムが実行される

命令セット

nすべての資源を個々のプログラムが管理し、自由に使う

→ すべてを作るのは大変なので、共通管理の専門化と
資源の共有化が課題となる。
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マルチプログラミング機能を有するOSの登場マルチプログラミング機能を有するOSの登場

OS

ハードウェア

ユーザー
プログラム

ユーザー
プログラム

ユーザー
プログラム

マルチプログラミングを機能を有するOS(システムプログラム)の

登場により、複数のプログラムが同時走行可能になる。

各プロセスが独立にメモリを要求する⇒仮想記憶方式の実現

I/O処理などのシステム処理 ⇒ OSが専門に実施するための特権化
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メインフレームのOS特権モードメインフレームのOS特権モード

OS

ハードウェア

非特権命令
四則演算、比較、分岐などを行う命令

特権命令(OS専用)
記憶装置の特定領域や入出力装置などの計算機資源の直接使用を要求する命令

ユーザー
プログラム

ユーザー
プログラム

ユーザー
プログラム
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仮想メモリへのアクセスに対するハードアシスト仮想メモリへのアクセスに対するハードアシスト

n仮想アドレスへのアクセス
lCPU：DAT*機構

lチャネル：実アドレス
üI/O発行時には、実アドレスを使う必要がある。(OSの仕事)
üVMを使うとさらにプレフィックス変換もいる!

lチャネル：仮想アドレス
üI/O発行を含めて仮想アドレスを使える。
üCPUとチャネルで同じDATテーブルを参照する方式で実現

→ 現在のDMAの基礎になる

* DAT: Dynamic Address Translation
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メインフレームにおける仮想化時のアドレス変換 ①メインフレームにおける仮想化時のアドレス変換 ①

ユーザー1の
実メモリ

ユーザー1の
仮想アドレス

システム全体の実メモリ

アドレス変換機構

ユーザー2の
実メモリ

ユーザー2の
仮想アドレス

物理アクセス

CPU I/O

論理アクセス
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メインフレームにおける仮想化時のアドレス変換 ②メインフレームにおける仮想化時のアドレス変換 ②

ハイパーバイザ領域

VM0の実メモリ

VM1の実メモリ

ゲタ(VM0)

ゲタ(VM1)

ゲストごとにゲタはかせ(アドレス加算)してメモリアクセス

(プレフィックス変換)
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メインフレームの命令の実行とメモリアクセスメインフレームの命令の実行とメモリアクセス

一般命令
(非特権命令)

特権命令

ユーザープログラム

ユーザーモード

ユーザー領域

システム(制御)
領域

他ユーザー領域

OS
(システムプログラム)

スーパバイザモード

実行不可

実行可

実行可

アクセス不可

アクセス可

アクセス可

アクセス可

アクセス不可

メモリ 命令

実行可
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初期のメインフレームのVMの目的初期のメインフレームのVMの目的

nハードウェアの高性能化に伴い、資源が余剰するシステム
が出現 ⇒ 有効活用したい

n導入前テストで複数の実行環境が必要
⇒ それぞれハードウェアを用意するのは大変

⇒ VMで資源を分割/共有

ユーザー
プログラム

OS

ユーザー
プログラム

ハードウェア

CPU
I/O

ユーザー
プログラム

OS

ユーザー
プログラム

ハードウェア

ユーザー
プログラム

OS

ユーザー
プログラム

ハードウェア
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一つのハードウェアで複数のOSを動かすと…一つのハードウェアで複数のOSを動かすと…

ユーザー
プログラム

OS

ハードウェア

ユーザー
プログラム

ユーザー
プログラム

OS

ユーザー
プログラム

実環境のOS特権モードでできることをOSにやらせると

他のOSの動作と矛盾する

⇒ OSとアプリケーションの関係のように、OS間の処理を
矛盾なく実行させるハイパーバイザを作る
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高い計算機使用効率を達成できるしかけの実現が
望まれる

仮想マシンシステム(VMS)の出現仮想マシンシステム(VMS)の出現

仮想マシンシステム(VMS)の出現

ハードウェア

VM

ユーザー
プログラム

OS

ユーザー
プログラム

仮想マシンモニタ(VMM)

VM

ユーザー
プログラム

OS

ユーザー
プログラム

CPU
I/O
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ハードウェア

仮想マシンシステム(VMS)での命令の実行仮想マシンシステム(VMS)での命令の実行

仮想マシンモニタ(VMM)

ユーザー
プログラム

OS

ユーザー
プログラム

VM

ユーザー
プログラム

OS

ユーザー
プログラム

VM

一般命令

→そのまま実行

システムの中の一部のユーザーとしてOSを動かす

特権命令

→命令のエミュレーション
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初期のハイパーバイザ初期のハイパーバイザ

l特権モードの処理(命令のエミュレーション)

l I/O

lページング

l VM管理
üゲストへの仮想資源(resource)の割当管理

OSが行うサービスの代行

モードの切替とエミュレーションのオーバヘッドが非常に大きい

ハイパーバイザとゲスト処理の切替は、命令の例外処理

(プログラムチェック割込み)で行う
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ハードウェアハードウェア アシスト機構

ハイパーバイザ

ハードウェア アシスト機構による改善 ①ハードウェア アシスト機構による改善 ①

ユーザー
プログラム

OS

ユーザー
プログラム

VM

ユーザー
プログラム

OS

ユーザー
プログラム

VM
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ハードウェア アシスト機能による改善 ②ハードウェア アシスト機能による改善 ②

nこれまでのシステムの動作
lユーザープログラム：ユーザーモード(一般命令のみ実行可)
l OS(システムプログラム)：スーパバイザモード(特権命令／一般命令実行可)
lユーザーモード／スーパバイザモードの切替は、スーパバイザコール命令

nハイパーバイザモードのサポートによるVM環境
lユーザープログラム
üユーザーモード(一般命令のみ実行可)

lOS(システムプログラム)
ü一般命令はそのまま実行
ü特権命令はそのVMに割り当てられた資源を使って実行

lハイパーバイザ：すべての命令を実行
üそのハードウェアで動作するすべてのシステムを管理
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ハードウェア アシスト機能による改善 ③ハードウェア アシスト機能による改善 ③

ユーザープログラム OS(システムプログラム)

ハイパーバイザモード

スーパバイザコール命令

ユーザーモード スーパバイザモード

ハードウェア

一般命令 → そのまま実行

特権命令 → そのVMに割り当てられた資源を使って実行
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仮想マシンの種類と分類仮想マシンの種類と分類

１つのハードウェアを物理的に複数に分割し、それ
ぞれのハードウェアにサーバを構築する。
【代表的な製品】
P/XPAR (FJ)、DSD(SUN)

nPAR (HP)

1つのハードウェア上にハイパーバイザー
及びホストOSを導入。

ゲストOSはハイパーバイザー上で導入され
るが制御はホストOSが管理する。
【代表的な製品】
VMware ESX Server
LPAR/zVM(IBM)
VPAR(HP)

Xen
AVM

１つのハードウェアと１つのＯＳ上に複
数のアプリケーション（サービス）を稼働
させる。
資源配分についてはＯＳ側で制御され
る
【代表的な製品】

Solaris Container
Virtuozzo
KVM

物理ﾊﾟｰﾃｨｼｮﾝ型
仮想マシン型

（ハイパーバイザー型）
ホスティング型

Ｖ
Ｍ
Ｍ

障害隔離性（独立性） 高い低い

性能保証

集約度

柔軟性 低い高い

低い 高い

低い高い

ＯＳ／カーネル

ＯＳ ＯＳ ＯＳ

AP

50% 20% 30%

AP APAP

ハードウェア

ハイパーバイザ

ゲストＯＳ

AP

50% 20% 30%

AP APAP
ゲストＯＳ ゲストＯＳ

ハードウェア

ＯＳ／カーネル

AP

100%

AP

ハードウェア

ＯＳ／カーネル

AP

100%

ハードウェア

ＯＳ／カーネル

AP

100%

ハードウェア
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ハードウェアパーティションとソフトウェアのVMハードウェアパーティションとソフトウェアのVM

n 構成例

ハードウェアハードウェア

OS OS 

ハードウェアハードウェア

DBDB

Par2
DB

仮想マシン機能仮想マシン機能

AP1AP1 AP3AP3

Par1-2
業務２

Par1-1
業務１

Par1-3
業務３

OSOS

AP2AP2

OSOSOSOS

AP1AP1

OSOS

AP2AP2

OSOS

AP3AP3

OSOS

DBDB

OSOS

データベースサーバは要求される
性能・信頼性が高い
→他の環境から隔離したい

アプリケーションサーバは時刻に
より負荷が変動
→柔軟に資源を割り当てたい

仮想マシン機能により、業務負荷に
応じたきめ細かい資源配分が可能

ハードウェアパーティションにより、
アプリサーバ環境の負荷や障害か
ら隔離

それぞれの特長を生かして複数の環境を１筐体に搭載
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Xenとは？Xenとは？
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XenとはXenとは

n英国Cambridge大学で開発され（初版2003年），オープ
ンソース化された仮想化ソフト

n現在はXenコミュニティーで開発中

n Xen自身はGNU General Public License

n Xenという名前は，ギリシャ語由来

lXen-, xeno- は，「ゲスト」「外来のもの」などの意味を
持つギリシャ語由来の英語．VMでゲストOSを動作させ
ることから，Xenという名前になった．

n Intel, AMDの両CPUメーカー，HP, IBM, 富士通などシステ
ムメーカー，Red HatなどのOSベンダーが開発に参加．
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Xenの構成Xenの構成

実マシン

Hypervisor

Dom0用に
変更した
カーネル

アプリVM管理
アプリ

Dom0

DomU用に
変更した
カーネル

アプリアプリ

DomU

変更なしの
カーネル

アプリアプリ

DomVTx/DomVTi

システム管理専用 para- VM 一般用 para- VM
（ゲストOS）（ホストOS）

一般用 full- VM(HVM)
（ゲストOS）

注意：VT-xでは，Hypervisorを「ホスト」，上のドメイン(VM)をゲストと言う．上図はXen用語．
逆に，Xenでも，Dom0を(Dom0)ゲストという言い方をすることもある．

full-VMには，CPU仮
想化のハードアシスト
が必要（intel のx86
用はVT-x, IPF用は
VT-i）．そのため，現
状ではこのような名
前になっている．
Xenでは，AMDの
Pacificaを含め，CPU
の仮想化ハードアシス
トを総称して，VMX 
（VM拡張）ということ
もある．

Copyright 2007 FUJITSU LIMITED37

para（準）VMと，full（完全）VMpara（準）VMと，full（完全）VM

なし

あり

カーネル変更

Full-VM（完全VM）

(HVM)

Para-VM（準VM）

Native OSそのまま利用可能

I/O性能が悪い（専用デバイス
ドライバの追加で回避可能）

性能がよい
カーネル変更版数とHV版数を
合わせる必要あり

利点・欠点

l Windowsカーネルの変更は不可。（⇒常に Full VMで動かす）

l既存のRHEL, 既存のSLESのカーネルも事実上，変更不可。

lカーネルを変更したものが各ディストリビューションから提供されている。
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VMハードアシスト：CPU仮想化VMハードアシスト：CPU仮想化

n Hypervisorの動作モードと，ゲストの動作モードを区別し，
Hypervisorを保護するとともに，Hypervisorがゲストの動
作を監視可能とする．
lIntel x86 (IA-32): VT-x
üVT: Virtualization Technology （旧コード名 Vander Pool）

lIntel IPF: VT-i
lAMD x86: SVM
üSVM: Secure Virtual Machine （コード名 Pacifica）
（参考：TPMを使ったブートが定義されている）

ring 0
ring 1
ring 2
ring 3

OS

アプリ

Hypervisor

特
権
レ
ベ
ル

（不使用）
（不使用）

高

Hypervisor用
モード
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n Ringによる資源保護
l特権命令はリング０でのみ実行可能

VMX root 
operation

0
1
2
3権限低

権限高

←Application

←OS

←不使用

←不使用
※一般的なOSの場合

0
1
2
3

VMX non-root 
operation

0
1
2
3

0
1
2
3

VM Enter

VM Exit

仮想マシンの動作を
プロセッサでサポート
Intel VT-i (IPF), VT-x (x86)
•動作モードの追加
•VM情報の保存・復帰機構

←Application

←Hypervisor

←不使用

←OS（要修正）

←Application

←OS（修正不要）

←不使用

←不使用

←不使用

←Hypervisor

←不使用

←不使用

Para-VM Full- VM

0
1
2
3
←Application，
OS（要修正）

←Hypervisor

←不使用

←不使用

x86の場合 x86-64の場合

←Application

←Hypervisor

←不使用

IPFの場合

←OS（要修正）

0

2
3

1

CPUの仮想化 CPUの特権レベルCPUの仮想化 CPUの特権レベル
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VMハードアシスト：I/O仮想化VMハードアシスト：I/O仮想化
n ゲストOSからデバイスへの直接アクセスを安全に許し，高性能化
l DMA (Direct Memory Access)は，CPUを介さずにデバイスとメモリの間で直接
データ転送を行う機能のこと．

lつまり，デバイスは（あるいはDMAコントローラーは），CPUのメモリ保護の対象外
であり，物理メモリを自由に読んだり破壊したりできてしまう問題がある（故意に，
バグで，ハード故障で）．これを回避．

n 複数ゲストOSが単一ハード(HBA: Host Bus Adaptor)を安全に共有
l Intel: VT-d
l AMD: IOMMU
l専用HBA
l PCIの拡張

実メモリ

VT- d
利用時

このデバイス（ゲスト
OS#2）がアクセスし
てよい領域

ゲストOS#1 ゲストOS#2

Hypervisor

DMA
ゲストOS#2が
直接制御

書き込み禁止
にして保護
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I/O仮想化モデルI/O仮想化モデル

（１）デバイスエミュレーション方式（full-VMの基本形）

（２）中継ドライバ方式（para-VMの基本形）

（３）中継ドライバ方式（full-VM I/Oの高速化）

（４）直接I/O方式（I/Oの最速化）

lさらに，複数ドメインからのデバイス直接共有

（５）ドライバドメイン（ドライバ分離による信頼性向上）

現状

必要

開発中
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Ｉ/Ｏ仮想化モデル(1) デバイスエミュレーション方式Ｉ/Ｏ仮想化モデル(1) デバイスエミュレーション方式

Dom0

アプリアプリ

DomU

Native
デバイス
ドライバ

デバイスハード
のエミュレータ
（変換）

Native
カーネル

実デバイス

Native
デバイス
ドライバ

Hypervisorアクセス例外処理

デバイスへの低レベルアクセスを
全て捕捉．エミュレータへ転送

デバイスモデルと
呼ぶ Para

カーネル

使えるデバイスは，
エミュレータ次第

Full-VMの基本形
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Ｉ/Ｏ仮想化モデル(2) 中継ドライバ方式（パラドライバ）Ｉ/Ｏ仮想化モデル(2) 中継ドライバ方式（パラドライバ）

Dom0

アプリアプリ

DomU

Front-End
デバイス
ドライバ

Back-End
デバイス
ドライバ

Native
デバイス
ドライバ

I/O変換

Para
カーネル

Para
カーネル高速化

Hypervisor

実デバイス

論理的なドライバ（ドライバの上層
のみ実装）．Back-Endと明に通信．

Para-VMの基本形
仮想NICとブロックデバイスで実現
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Ｉ/Ｏ仮想化モデル(3) 中継ドライバ方式（パラドライバ）Ｉ/Ｏ仮想化モデル(3) 中継ドライバ方式（パラドライバ）

Dom0

アプリアプリ

DomU

Front-End
デバイス
ドライバ

Back-End
デバイス
ドライバ

Native
デバイス
ドライバ

I/O変換

Para
カーネル

Native
カーネル高速化?

Hypervisor

実デバイス
レジスタレベルの最下層まで降りずに，論理的な層でショート
カットし，多数のレジスタアクセスを1Hyper Callにまとめることで，
デバイスエミュレーション方式より高速化．

Full-VM I/Oの高速化

• FEドライバは，para-VM用とは異なる（paraカーネルの機能を期待できないため）．
• ドライバを各ゲストOSに提供する必要がある．

デバイス
エミュ
レーション

Native
ドライバ

N回

1回

（レジスタレベル）

（機能レベル）

デバイスエミュレーション方式

中継ドライバ方式

BE FE
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XenのI/Oの特徴XenのI/Oの特徴

n抽象化されたブロックデバイスと仮想NICが中心
n富士通の試み
lXenの特徴に加えて、SCSI機能をゲストから直接使用で
きるようにする

l仮想化ストレージも利用
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仮想化によるI/Oのサポート ①仮想化によるI/Oのサポート ①

n仮想的な装置のシミュレート(複数ゲストで物理装置を共
有)
l仮想ブロックデバイス
l仮想NIC

ハイパーバイザ

NIC

業務LAN

業務C 業務D業務B
業務A

(内部接続のみ)

NIC

管理・バックアップLAN

内部接続用

仮想ネットワーク

物理装置

VM0 VM1 VM2

ハイパーバイザ
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仮想化によるI/Oのサポート ②仮想化によるI/Oのサポート ②

n実装置をゲスト専用に割当
l専有が必要な装置(SCSIオペレーション)
l装置管理アプリの処理

管理
OS

VM2VM1

バック
アップ
装置ディスク

アレイ装置
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Disk to TapeDisk to Tape

Disk to diskDisk to disk

Hardware Hardware 
snapshotsnapshot

D2DD2D

D2TD2T on line on line

D2DD2D

backup window

最小化

SCSIコマンドの応用例(disk)SCSIコマンドの応用例(disk)
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SCSIコマンドの応用例(tape)SCSIコマンドの応用例(tape)
nn tape robottape robot：：tape cartridgetape cartridgeの移動の移動

nn tape drivetape drive：：loadload，，unloadunload，，rewindrewind

backup restore

load

unload

Disk(RAID)

Tape
library

Tape 
cartridge

move
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pvSCSIドライバpvSCSIドライバ
n pvSCSIドライバはSCSI frontendドライバとSCSI backendドライバか
ら構成される. (中継ドライバ方式)

n 各ゲストはホストを介してSCSIコマンドを発行する．
n 各ゲストはそれぞれFC HBA cardを専有する.→アプリがゲスト上で動
作する．

guest 2

Hypervisor

guest 1host

Host OS

guest OS guest OS

SCSI frontend
ドライバ

SCSI command SCSI command
SCSI backend
ドライバ

FC(SCSI) native
driver

FC HBA card FC HBA card

FC(SCSI) native
driver

SCSI backend
ドライバ

SANSAN

SCSI frontend
ドライバ
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データセンタデータセンタ
n データセンタ管理
lエンタープライズシステムにおいて，データはFC/SCSIデバイスに格納される．
l信頼性が要求されている．

n SCSIを使った操作.
l hardware snapshot
l tape操作

DB 
server

backup 
server

snapshotdata file data file

Oracle

storage (RAID)

tape drive

SCSI command
SCSI command

load, unload, reset

hardware snapshot

LAN

SAN
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データセンタでのVMに対する要件データセンタでのVMに対する要件

n業務アプリの動作保証

nサーバ集約
-全ての資源をVMに集約. à pvSCSI driver + NPIV

n対ハード故障耐性

n性能
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想定されるサーバ運用- VM (仮想マシン)運用-想定されるサーバ運用- VM (仮想マシン)運用-

nCPU資源の有効利用(能力向上、コア数増加への対応)
ü1つの物理CPU上に複数のVMを立ち上げ複数業務を実行

n最新のサーバハードウェア上で旧OS・既存業務を実行
ü業務資産を保証しつつ最新ハードウェアのコストパフォーマンスを
享受

n業務無停止のプロビジョニング
üVMのマイグレーション機能の活用

等々

⇒VMを想定した環境でも、サーバ資源とストレージ資源の
柔軟な関連付けを実現することがポイント
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SAN上のサーバとストレージの関連付けSANSAN上のサーバとストレージの関連付け上のサーバとストレージの関連付け
n ゾーニング、LUNマスキングなどの方法で、サーバ資源とストレージ
資源の関係を規定
−セキュリティ、サービスレベル保証などを実現

サーバ1

サーバ2

サーバ3

FibreChannel
スイッチ

ゾーンA

ゾーンB

サーバ1, 2とRAID1, 2の間で
通信が可能

サーバ3とRAID3の間で
通信が可能

SAN RAID3

サーバ3

サーバ1 サーバ2

SAN RAID2

SAN RAID1
サーバ1 サーバ2

(共用)

サーバからアクセスできるボリュームを制限

ゾーニング
LUNマスキング
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サーバとストレージの関連付けの課題サーバとストレージの関連付けの課題サーバとストレージの関連付けの課題
n ゾーンやホストアフィニティは、物理的な識別子(サーバに搭載した
HBAのWWN)をキーとして設定
− サーバハードウェアを交換するとWWNが変わるため再設定が必要
− 新サーバの追加時もゾーン設定の変更が必要
→運用負担の増加、設定ミスの危険性増大

FCファブリック

HBA Aからアクセス可
（HBA B、C、Dはアクセス不可）

WWN#Aの
アクセス許可

WWN#B/#Cの
アクセス許可

HBA D
WWN#D
HBA D
WWN#D

HBA B
WWN#B
HBA B
WWN#B

HBA A
WWN#A
HBA A
WWN#A

HBA C
WWN#C
HBA C
WWN#C

HBA B、Cからアクセス可
（HBA A、Dはアクセス不可）

※サーバとストレージの運用
管理者が別であることも
多く、この場合は両者の連
携作業が必要
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SAN上のVMの見え方SANSAN上の上のVMVMの見え方の見え方
n 複数のゲストが1枚のHBAを共有

− 現状では、SAN側からは1枚のHBA、すなわち1個のWWNしか見えない。
→すべてのゲストが同一ゾーンに属することになり、ゲストごとに別業務を実
行させる場合でも別のストレージ資源に対応付けることができない。

ゲストドメイン#2ゲストドメイン#1ホストドメイン

ホストOS
ゲストOS   ゲストOS   

SCSI
frontendドライバ

SCSI
frontendドライバ

I/O操作 I/O操作

SCSI backtendドライバ

FC(SCSI) nativeドライバ

Hypervisor

FCファブリック

ゲストドメイン#1からも#2からもアクセス可

WWN#Aの
アクセス許可

HBA A
WWN#A

WWN#Aの
アクセス許可
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NPIV (N-Port Identifier Virtualization)NPIV (N-Port Identifier Virtualization)
n 仮想ポートは物理ポートと同様に独立にSANに接続できる．
n NPIVはSNIAにより標準化されている．
n 「単一の物理的なファイバチャネルのエンドポイント(N_Port)が、複数の一意に識別できる論
理的なエンドポイントをサポートすることができる機能。NPIVをサポートするプロトコルは、
ANSI INCITS T11ファイバチャネル標準で規定されている。」

(出典：SNIA用語集http://www.snia.org/education/dictionary/n)
参考資料：Fibre Chanel Association, “Fibre Channel Advances”, 

ISBN 0-9778545-3-1

HBA driverHBA driver

HBA card HBA card HBA card
HBA card

VP VP VP

NPIVなし NPIVあり

SAN SAN

VP : 仮想ポート

PP : 物理ポート
PP

PP

PP PP PP

PP PP PP
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NPIVサポートNPIVサポート
n NPIV : １つのHBAカードを複数の仮想HBAカードに見せる．
l各ゲストは自分自身の仮想HBAを持つことができる．
→ 物理HBAカードの数を削減．
メインフレームの共用チャネルと同等の効果

guest 2guest 1host

Host OS

guest OS guest OS

SCSI frontend
driver

SCSI frontend
driver

SCSI command SCSI command
SCSI backend
driver

FC(SCSI) native
driver with NPIV

Hypervisor

SCSI backend
driver

FC HBA card with NPIV
VP VP

SANSAN
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VMとNPIVの組合せVMとNPIVの組合せ
• 複数のゲストがそれぞれのWWN を持って1枚のHBAを共有

− SAN側からはそれぞれのゲストに対応した複数のWWNが見える。

→ ゲストごとに別業務を実行する場合、それぞれを別のゾーンに設定することが可能となり、業
務とストレージ資源の関係をきめ細かく制御できる。

ゲストドメイン#2ゲストドメイン#1ホストドメイン

ホストOS
ゲストOS   ゲストOS   

SCSI
frontendドライバ

SCSI
frontendドライバ

I/O操作 I/O操作
SCSI

backtendドライバ

FC(SCSI) nativeドライバ

Hypervisor

FCファブリック

ゲストドメイン#1からアクセス可、#2から不可

WWN#A1の
アクセス許可

HBA A
WWN#A1

HBA A
WWN#A2

WWN#A2の
アクセス許可

ゲストドメイン#2からアクセス可、#1から不可

SCSI
backtendドライバ
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直接I/O方式（将来構想）直接I/O方式（将来構想）
nドメインからのI/O制御をハードで管理
lVT-d
ü各ドメイン管理のメモリ領域を分離，保護する機能を持つチップセット

lMulti-Context HBA （Host Bus Adapter）
ü複数ドメインでI/Oデバイスを安全に共有する機構

Hypervisor

ゲストドメイン#2

ゲストOS

VT- dVT- d

Multi-Context
HBA

Multi-Context
HBA

メモリ領域
（ドメイン#1用）

ドライバ

ゲストドメイン#1

ゲストOS

ドライバ

I/Oデバイス
（ドメイン#1用） メモリ領域

（ドメイン#2用）

×デバイスからの直接
制御（DMA）を安全に
デバイスからの直接
制御（DMA）を安全に
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ホストドメイン

ホストOS

直接I/O直接I/O
n VMのゲストがHBAなどI/Oデバイスを直接制御できる機能

− IntelチップセットのVT-dなどを利用

− 複数のHBAをサーバに搭載し、ゲストに占有させれば、NPIVがなくとも、ゲストに対応
した複数のWWNを使用することができる。

→HBA搭載数の制約、HBAの有効利用の点で、本質的な解にはならない。

ゲストドメイン#2ゲストドメイン#1

ゲストOS   ゲストOS   

I/O操作 I/O操作

Hypervisor

FCファブリック

ゲストドメイン#1からアクセス可、#2から不可

WWN#Aの
アクセス許可

HBA A
WWN#A

HBA B
WWN#B

WWN#Bの
アクセス許可

ゲストドメイン#2からアクセス可、#1から不可

FC(SCSI)
nativeドライバ

FC(SCSI)
nativeドライバ
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ゲストドメイン#3

直接I/OとNPIVの組合せ直接I/OとNPIVの組合せ
n I/O性能、HBAの有効利用、業務とストレージ資源の関係のきめ細か
い制御が可能となる。

ホストドメインホストOS
ゲストドメイン#1

ゲストOS   

SCSI
frontendドライバ

I/O操作

FCファブリック

ゲストドメイン#1からアクセス可、
#2/#3から不可

WWN#A1の
アクセス許可

HBA A
WWN#A2

HBA B
WWN#B

WWN#A2/Bの
アクセス許可

ゲストドメイン#2/#3からアクセス可、
#1から不可

HBA A
WWN#A1

ゲストドメイン#2

ゲストOS   

SCSI
frontendドライバ

I/O操作

FC(SCSI) nativeドライバ

Hypervisor

SCSI backtendドライバ ゲストOS   

FC(SCSI)
nativeドライバ

I/O操作
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ストレージ仮想化ストレージ仮想化
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ストレージの仮想化とはストレージの仮想化とは

nSNIA（Storage Networking Industry Association）の
定義するストレージの仮想化とは？
(http://www.snia-j.org/resource/ronbun/snw041221_8.html)

lストレージ資源の抽象化によってサーバからの要求に対して、より
オン・デマンドなサービスを提供する。

lストレージは全て論理ビューとなる(管理対象を単純化)。
ü ホストからみえなくなるもの

• 物理パス

• デバイスの特性

• データの物理的位置

l動的な処理
ü 実行中の再構成を透過的に行うことが可能
ü データの格納場所の変更をホスト環境に対して透過的に行うことが可能

lストレージの仮想化は多様なアプローチで実現可能
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ストレージ仮想化のメリットストレージ仮想化のメリット
n ストレージ装置の物理的な境界／属性を意識させない。
n ストレージを一元化して管理 (ストレージプール運用)できる。
n 簡単に何時でも追加スペースを提供できる。
n ビットコスト、運用コストを削減できる。
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サーバレイア

ネットワークレイア

ストレージレイア

ストレージ仮想化の実装位置ストレージ仮想化の実装位置

SANSAN

Windows Solaris Linux その他

RAID RAID JBOD テープ
ライブラリ

異種ホスト

異種ストレージ
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ストレージレイアストレージレイア

Windows Solaris Linux その他

RAID RAID JBOD テープ
ライブラリ

n 利点
lサーバ種に制限されずに論理ユニッ
トを提供できる。

n 欠点
l仮想化の範囲はストレージ装置内部
に制限される。

l仮想化機能を持つストレージ装置は
一般的には高価である。

例)
l Fujitsu ETERNUS
l Hitachi SANRISE
l EMC Symmetrix 他多数

SANSAN

ｺﾝﾄﾛｰﾗー

いわゆるディスクアレイ(RAID)
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サーバレイアサーバレイア

n 利点
l仮想化の範囲がストレージ装置に制限
されない。

lストレージに比べて安価である。

n 欠点
l仮想化の範囲がサーバ種に制限される。
lサーバのリソースに負荷がかかる場合
がある。

例)
l Fujitsu SafeDISK、GDS
l VERITAS VxVM

Windows Solaris Linux その他

RAID RAID JBOD テープ
ライブラリ

SANSAN

ボリュームマネージャー
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ネットワークレイアネットワークレイア

Windows Solaris Linux その他

RAID RAID JBOD テープ
ライブラリ

SANSAN仮想化 エンジン

n 利点
l仮想化の範囲が、サーバやストレー
ジ装置に制限されない。

l SANのストレージ共有環境に適する。

n 欠点
lストレージ資源の管理が複雑になる
（資源管理ソフトウェアによって解決
可能）。
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仮想化環境の統合管理仮想化環境の統合管理
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仮想化環境における統合管理の重要性仮想化環境における統合管理の重要性仮想化環境における統合管理の重要性
n仮想化による管理対象数の増加

−例. VMゲスト数、ゾーン数
n仮想化による仮想資源と物理資源の関係管理の必要性
n仮想化技術による資源間のきめ細かい関係付け

−例. 業務対応のストレージ資源、業務対応のゾーン
n仮想化環境は本質的にマルチベンダー環境

−例. サーバ、VM、HBA、スイッチ、ストレージ

→仮想環境を的確に管理し、その利点を享受するには、ソフ
トウェアによる統合管理が本質的に重要
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運用管理ソフトとの連携

物理環境と仮想環境の統合管理

ＶＭ起動停止・資源割当て変更
をスケジュールに従い自動化

VMの自動運用VMの自動運用

ゲストOSの障害状況や
負荷状況を監視

ゲストOSの監視と操作ゲストOSの監視と操作

ハード異常がどのゲストOS
へ影響するか管理可能

構成管理構成管理

運用性・管理性向上
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プロビジョニングプロビジョニング

nサーバの負荷増大への対処
ü より能力の高いサーバ上に業務を移動
ü 新規追加サーバ、プールされているサーバの割当て、開発機など別用途
のサーバの流用などにより負荷分散

nサーバのハードウェア障害への対処
ü 代替サーバ上で業務を再立上げして継続

n新規業務の迅速な立上げ
ü サーバ資源やストレージ資源を少ない運用負担で確実に割当て
等々

ハードウェアは、ブレードサーバなど柔軟な構成技術が進展
⇒サーバ資源とストレージ資源の柔軟な関連付けがポイント
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統合管理ソフトウェアの例統合管理ソフトウェアの例
n サーバ資源の管理
n ストレージ資源の管理

n ネットワーク資源の管理
n 資源の相互関係付け

n 可視化

n プロビジョニング

アプリ
ケーション

ドライバ

ホストバスアダプタ

FCポート

論理ディスク

物理ディスク

RAID
グループ
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まとめまとめ

Copyright 2007 FUJITSU LIMITED76

まとめまとめ

nキーとなる技術はメインフレーム時代に登場
lメモリとI/Oの仮想化
lハードウェア資源をアクセスする特権命令の仮想化

n実現方法
lまずはソフトエミュレーション
lハードウェアによるアシスト

n管理ソフト、高速処理
l実ハードを直接操作

n仮想化環境の統合管理が重要
l現在は、ハード、ソフト、サーバ、ストレージをばらばらに管理してい
るが、連携して統合管理することが課題
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添付資料添付資料
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Linuxサーバの仮想化 KVMLinuxサーバの仮想化 KVM

Linuxカーネル

Normal
User Process

Normal
User Process

Guest
Mode

Guest
Mode

Qemu I/O Qemu I/O

KVM driver
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Para-Virtualization （IPF）Para-Virtualization （IPF）

実ハード

Hypervisor

ドメイン

ゲストOS

CPU メモリ I/Oデバイス

アプリケーション

例外発生例外発生

例外検出例外検出 対応処理実行対応処理実行

結果を返す

実ハード－ドメイン間の
対応関係を管理しながら反映

Ring 2で保護
領域をアクセス

Hypercall

Hypervisorに処理を
依頼するようOSを修正

Hypervisorに処理を
依頼するようOSを修正

例外発生例外発生

Ring 2で特権
命令を実行

0
1
2
3

Ring 2で動作するよう
OSを修正

Ring 2で動作するよう
OSを修正

Ring

※Ring 1はHPのvBladesが使用していたため、
XenではRing 2を使用
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Full-VirtualizationFull-Virtualization

実ハード

Hypervisor

ドメイン

ゲストOS

CPU メモリ I/Oデバイス

アプリケーション

VM ExitVM Exit

VMX root operationVMX root operation 対応処理実行対応処理実行

VMX non-root oprerationで
特権命令を実行

VM EnterVMX root 
operation

VMX non-root 
operation

0
1
2
3

0
1
2
3

OS 修正なしOS 修正なし

CPU動作モード
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デバイスエミュレーション方式の動作デバイスエミュレーション方式の動作

実ハード

Hypervisor

ドライバドメイン

ゲストOS

ゲストドメイン

ゲストOS

I/Oデバイス

Native
ドライバ

I/O操作
（Hypervisorが保
護しているメモリ
領域）

XenBus

命令解析，
I/O Request生成

命令解析，
I/O Request生成

QEMUによる
I/Oエミュレーション

例外発生例外発生

デバイスモデル

I/O操作I/O操作
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中継ドライバ方式の動作中継ドライバ方式の動作

実ハード

Hypervisor

ドライバドメイン ゲストドメイン

ゲストOSゲストOS

FrontendドライバBackendドライバ

I/Oデバイス

Nativeドライバ

XenBus

I/O操作I/O操作
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データセンター(Enterpriseシステム)データセンター(Enterpriseシステム)

Tape

HBA HBAHBA HBA HBA HBAHBAHBA HBA

LAN

HBA

DB server

SCSI command

SCSI driver

Backup server

SCSI command

SCSI driver

serverserver

SCSI driver

SCSI command

nデータセンターには多くのサーバがあり，各サーバに多数の
ストレージが接続されている．

Disk Disk Disk Disk
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VMによるデータセンター(Enterpriseシステム)VMによるデータセンター(Enterpriseシステム)

n VMによるサーバ集約
→多くのHBAカードが必要.

guest
(server)

guest
(server)

guest (DB server)

SCSI command

guest (backup server)

SCSI driver

SCSI 
backend
driver

SCSI driver

hypervisor

host

HBA HBA HBA FC HBA HBA HBA HBA HBA HBA

Disk Tape

VBD
frontend
driver

VBD
frontend
driver

VBD
backend
driver

VBD
backend
driver

SCSI 
backend
driver

SCSI 
backend
driver

SCSI driverSCSI driver SCSI driver

SCSI 
frontend
driver

SCSI commandSCSI command

SCSI 
frontend
driver

SCSI 
frontend
driver
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スケールアウト型サーバの仮想化 ＶＭｗａｒｅスケールアウト型サーバの仮想化 ＶＭｗａｒｅ

X86系サーバのサーバ仮想化のメジャー製品。
・ＶＭｏｔｉｏｎやＨＡなどの技術により運用性／信頼性の向上を実現する

富士通のビジネス実績
n２００６年１月からＯＥＭ販売開始、２５０社を超えるお客様に提供

富士通の取り組み
n設計・構築・運用の各フェーズで支援体制を構築

n検証センター(Platform Solution Center)を無償で提供

nハードウェア/ソフトウェアのサポートをワンストップで利用可能

n VMware社認定の高性能、高信頼なPCサーバ「PRIMERGY」とストレージ「ETERNUS」でお客
様が安心してVMwareをご利用頂けるシステムを提供
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VMwareサーバVMwareサーバ

－ＨＡ－
ホストＯＳの二重化技術
（コールドスタンバイ）

ＶＭｗａｒｅの適用/機能ＶＭｗａｒｅの適用/機能

VMwareサーバ

－ＶＭｏｔｉｏｎ－
システム運用中にゲストOSを
動的に別サーバへ移動

既存サーバを集約し、VMware の各種機能により「運用性の向上」「信頼性の向上」を実現

既存のサーバ/レガシーシステム群
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パッチ

Solaris10

ゾーン#1

ゾーン#2

ゾーン#3

パッチ適用、
バックアップを
一括で実施

業務A業務A

業務B業務B

業務C業務C

ゾーン#4 業務D業務D

小規模な業務サーバの集約例（Solarisコンテナ）小規模な業務サーバの集約例（Solarisコンテナ）

・新規業務立ち上げに応じてサーバを購入。

Solarisコンテナで小規模な業務サーバを集約し、
運用管理負荷を低減！（パッチ適用／バックアップを一括で可能に）

バックアップ
業務B業務B

パッチ

バックアップ
業務C業務C

パッチ

バックアップ
業務D業務D

パッチ

バックアップ
業務A業務A

パッチ

PRIMEPOWER 200 × 4台

SPARC Enterprise
M4000 × 1台

パッチ適用、
バックアップは
サーバ毎（４台）に
実施

バックアップ

集約前 集約後

・パッチ適用/バックアップの
負荷を1/4に！
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OS
(仮想)

OS
(仮想)

OS
(仮想)

業務B
(月次)

業務C 業務D

OS
(仮想)

業務A
(日次)

ハードウェアパーティショニング
(ミッドレンジ以上)

Solarisコンテナ
（全モデル)

高信頼(ハードウェア隔離性) 柔軟性(最大8,191分割)

業務の特性に合わせシステムを統合

・・・

（例）・信頼性重視の業務 →ﾊﾟ ｰﾃｨｼｮﾝで統合

・日次、月次などの定型業務 →ｺﾝﾃﾅ で統合

業務の特性に応じたサーバ集約業務の特性に応じたサーバ集約

OS（Global Zone）

※マルチコア化にも対応

CPUCPU

CPU CPU

Solaris

CPU

Solaris

CPU CPU

基幹業務 １

CPU CPU

Solaris

テスト系

パーティ
ション

パーティ
ション
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集約前 集約後

中規模な業務サーバの集約例（ハードウェアパーティション）中規模な業務サーバの集約例（ハードウェアパーティション）

PRIMEPOWER 650 × 2台

＋

・業務ピークの異なるサーバを集約。業務の負荷に
応じた資源配分で、サーバ資源の利用率を向上。
・ミッドレンジ価格で、ハイエンド並の高信頼なサーバ統合を実現

XPAR#1
（ｵﾝﾗｲﾝ業務)

XPAR#2
（バッチ業務）

フロータ

コア コア

コア コア

コア コア

コア コア
SPARC Enterprise
M4000 × 1台

バッチ業務バッチ業務オンライン業務オンライン業務

am0:00 am9:00 pm3:00 am0:00

処理量

時間

オンライン
業務

バッチ
業務

日中 夜間夜間

・業務間の独立性を維持したまま、
動的に資源有効活用

業務の負荷に応
じて、動的に資
源配分DR機能（動的構成変更機能）

ミッドレンジ～
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開発環境の迅速な立ち上げ（Solarisコンテナ）開発環境の迅速な立ち上げ（Solarisコンテナ）
・ビジネスのスピードアップ
・管理コスト低減

業務B業務B

Solaris10
ゾーン#1

ゾーン#2

業務A業務A

業務B業務B

業務A業務A

開発機を１台ずつ準備

・・・

•サーバ購入のため
稟議
→開発は２週間後‥

Solarisコンテナで開発環境を準備

・・・・

機会損失

新規開発のたびに、
開発機を購入

ゾーンを追加することで
開発環境確保

•OS/ミドル導入等、
毎回セットアップ
が大変

管理コスト増

•コマンド投入で開
発環境が準備可能
→最短20分程度！

•一度作成したゾー
ン環境はクローン
機能で複製可能

ビジネスチャン
スを逃さない

管理コスト低減
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n PCI-SIG IOVの仕様
l Single Root I/O Virtualization (SR-IOV) → V 1.0(策定済)
l Multi-Root I/O Virtualization (MR-IOV) → V 0.9 (策定中)
l Address Translation Services (ATS)

n 各機能の概要
l SR-IOV： 単体サーバ上の各Guest VMからの，

①直接I/O，②PCIeデバイス共有を実現
l MR-IOV： SR-IOVを複数サーバ（ブレードサーバ

など）に拡張
l ATS： SR-IOVの実現に必要な，デバイスから

のメモリアクセス時のアドレス変換機能

PCI-SIG IOV specPCI-SIG IOV spec
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SR-IOV(Single Root I/O Virtualization)SR-IOV(Single Root I/O Virtualization)

PCIe
Device

PCIe
Device

PCIe
Device

サーバ

Root Complex

VMM

PCIe Switch

VM
1
VM
2

RCVE

PCIe
Device

PCIe
Device

PCIe
Device

サーバ

Root Complex

VMM

PCIe Switch

VM
1
VM
2

SR-IOV導入

- VMはVMM経由でPCIe Deviceに間接アクセス - VMはPCIe Deviceに直接アクセス
- 複数VMからPCIe Deviceを共有
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PCIe
Device

PCIe
Device

PCIe
Device

サーバ

Root Complex

VMM

PCIe Switch

VM
1
VM
2

RCVE

MR-IOV(Multi-Root I/O Virtualization)MR-IOV(Multi-Root I/O Virtualization)

PCIe
Device

PCIe
Device

PCIe
Device

MR-IOV PCIe Switch

サーバ

Root Complex

VMM

VM
1
VM
2

RCVE

サーバ

Root Complex

VMM

VM
3
VM
4

RCVE

- 単体サーバからのみ，①直接I/O，
②PCIeデバイス共有が可能

MR-IOV導入

- 複数サーバからも，①直接I/O，
②PCIeデバイス共有が可能
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ATS(Address Translation Services)ATS(Address Translation Services)

n DMA-remappingとは？
l Guest OSはGPA (Guest Physical Address)で
動作

l Guest OSのIODMA制御はGPA
l DMAがGPAで実施されると物理アドレスに矛盾
l そこでGPA->HPA (Host Physical Address)
変換の仕組みをRoot Complexに入れる(TA)
üこれがVT-dに相当する

n ATSとは？
l GPA->HPAアドレス変換をEndpoint側でも実施
できるようにする

l Endpoint側にTranslation Cache (TC)を設け
る

l TCの内容によってEndpointがGPA->HPAアドレ
ス変換をする

l TCの内容は専用プロトコルでRC内のTAに問い
合わせるPCIe

Device
PCIe
Device

PCIe
Device

サーバ

Root Complex

VMM

PCIe Switch

VM
1
VM
2

RCVE

TA
GPA -> HPA
……

TC
GPA->HPA

TC
GPA->HPA

TC
GPA->HPA

IODMA
req
GPA

IODMA
req
HPA

IODMA
req
HPA

IODMA
req
GPA
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VT-d in North-Bridge

PCI Express
Device

DMA Controller

CPU CPU

Memory

Address Translation

Access
Allowed

Access
Denied

Access
Allowed

Address
Translation
Table

VMMによって管理

Authorized Access

Unauthorized Access

Root Complexに相当するNorth Bridgeにおいて，
アドレス変換を実施

VT-dVT-d
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IOV ExamplesIOV Examples

SR-IOV
FC

SR-IOV
NIC

サーバ

Root Complex

VMM

VM
1
VM
2

RCVE

LUN
for SI 1

LUN
for SI 2

Packet for SI 1

Packet for SI 2

ta
g
-V
LA
N

MR-IOV
NIC

MR-IOV
FC

サーバ

Root Complex

VMM

VM
1
VM
2

RCVE

LUN
for SI 1

LUN
for SI 2

Packet for SI 1

Packet for SI 2

ta
g
-V
LA
N

LUN
for SI 3

LUN
for SI 4

Packet for SI 3

Packet for SI 4

サーバ

Root Complex

VMM

VM
3
VM
4

RCVE

SR-IOV MR-IOV
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